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1 Einleitung

1.1 Warum und Wozu?

Ich hatte gerade Lust, eine Einflhrung in das DNS zu schreiben. Und ich hatte
gerade etwas Zeit.

Es steckt aber doch noch etwas mehr Motivation dahinter. Noch vor einigen
Jahren war das DNS etwas, womit sich nur einige wenige Spezialisten tiefer
beschaftigt haben. Die meisten Internet-Nutzer haben es einfach benutzt, oh-
ne naher driber nachzudenken — oder ohne Uberhaupt zu merken, daf3 da
etwas ist. Die typische Internet-Anwendungen, die man in der Laiensphéare
haufig flr das Internet selbst hélt, allen voran Web-Surfen, E-Mail, Chat usw.
funktionieren halt einfach so (mehr oder weniger). Dal3 da noch eine andere,
eher unauffallige Anwendung, das DNS, im Hintergrund versteckt mitlauft, be-
merkte man bis vor kurzem nicht. Die meisten Internet-Nutzer wuften nichts
vom DNS, und die Internet-Nicht-Nutzer schon gar nicht.

Das hat sich geandert. Inzwischen ist das DNS ins BewuBtsein und die Dis-
kussion gerlckt. Zuerst etwas durch Phishing, eine Art von Angriffen auf Bank-
konten, die teilweise auch Uber DNS-Angriffe ablaufen. Besonders aber durch
die Diskussion Uber Internet-Sperren — Kinderpornographie und anderes. Die
Forderungen und Erwartungen aus der Politik sind hoch, die Sachkunde ist
niedrig und die Medienerglsse sind oberflachlich und seicht wenn es um Tech-
nik geht. Journalisten und Juristen neigen dazu, das gegenseitige Zitieren und
Abschreiben Uber das Informieren aus erster Hand zu setzen. Von Juristen
wird die rechtskraftige und zitierbare Aussage in einem Urteil héher bewertet
als die Frage, ob der Richter es dabei eigentlich selbst verstanden hat und ob
das so stimmt. Es wird viel geschrieben, und noch mehr abgeschrieben und
zitiert. Manchmal ist es verbliffend zu sehen, wie eine an einer Stelle in Um-
lauf gesetzte Formulierung oder Argumentation ihren Weg durch veschiedene
Publikationen bis hin zu Parlamentsschriftsachen finden.

Das fihrt zu einem geféhrlichen Effekt, denn die (Rechts- und Presse-
)Meinungen, die sich Uber das DNS gebildet haben, haben oft nur noch wenig
mit dessen technischen Eigenschaften zu tun, sondern mit losgelésten, in der
Literatur hin- und herschwappenden und sich selbst verstarkenden Meinun-
gen. Juristen neigen berufsbedingt dazu, die héhere Instanz weit héher zu
gewichten als die Realitat, und die Aussage eines Juristen héher als die eines
Technikers. Oder anders gesagt: Papier ist geduldig.



1 Einleitung

Und so verbreiten sich unrichtige, unvollsténdige, irrefihrende, laienhafte oder
unglicklich formulierte Aussagen Uber das DNS rekursiv und unaufhaltsam
weiter. Sogar in Gutachten fir die Bundesregierung zu Internet-Sperren und
allerlei regierungsinternen und 6ffentlich-politischen Texten stand viel Unsinn
zum DNS. Man merkt da schon, wer das DNS halbwegs verstanden hat und
wer nur nachplappert, was er irgendo aufgelesen hat.

Ich muf3 aber leider auch zugeben, daf3 man daraus nicht immer einen Vor-
wurf machen kann, denn eine gute Dokumentation, in der man sich informie-
ren kann, konnte ich bisher auch nicht benennen. Das ist namlich das Ubel
meiner eigenen Zunft, daf3 sie komplizierte Dinge baut, und diese entweder
nicht, schlecht oder — wie im Falle DNS — zwar vollstédndig und prazise, aber
far Nicht-Spezialisten unlesbar dokumentiert. Es gibt nur wenig Literatur zum
DNS, und die ist meist schwer verstandlich, fir Techniker und Informatiker ge-
schrieben und auf Administration ausgelegt. Als schlechtes Beispiel kann man
sich den deutschen oder den englischen Wikipedia-Eintrag zum ,Domain Na-
me System® anschauen. Es ist alles technisch richtig, was darin steht, aber
jemandem, der nicht schon vorher weif3, was das DNS ist, hilft es kein Stiick
weiter. Ein typische Informatiker-Dokumentation, die Wissen nur dem vermit-
telt, der es schon hat. Es gibt sogar Vorlesungen und Skripte zum DNS, aber
auch die sind meist hartes Brot und nicht selten selbst nur oberflachlich oder
gar fehlerhaft, weil irgendein Dozent universitétstypisch von jetzt auf gleich mal
irgendwelche Folien zu irgendwas, was er selbst nicht so richtig verstanden
hat, zusammenruhrt, und das Ziel weder Verstandnis noch technische Befahi-
gung, sondern Transport prifungsfahigen Stoffes ist.

Ab und zu findet man oberflachliche Kurzzusammenfassungen tber DNS
im Umfang von ein bis zwei Satzen bis héchstens ein oder zwei Seiten.
Management-Blabla, Powerpoint-Futter, vom Niveau ,DNS ist das Telefonbuch
des Internet®. Zum Versténdnis untauglich.

Aber auf die Frage, wo man das mal nachlesen kann, wufte ich bisher auch
nichts zu empfehlen.

So gesehen bleibt Juristen und Journalisten ja eigentlich auch nichts ande-
res Ubrig, als voneinander abzuschreiben. Sonst ist ja nichts da. Also war die
Uberlegung das, womit ich normalerweise das DNS miindlich erklare, aufzu-
schreiben. Ich bin — am Rande bemerkt — Informatiker und habe seit etwa 20
Jahren beruflich auch mit dem DNS zu tun. Also schon seit der Friihzeit des
DNS an.

1.2 Aufbau und Inhalt

Diese Einfuhrung ist so aufgebaut, daf3 sie vorne einfach beginnt und nach
hinten immer technischer, und damit auch konkreter und anspruchsvoller wird.
Die Absicht dahinter ist, da3 man vorne anfangt zu lesen und dann aufhort,
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1.3 Eigene Experimente

sobald man keine Lust mehr hat, es zu schwierig wird oder man gefunden hat,
was man sucht. Wenn man hinten angekommen ist (sobald die vorliegende
Einflhrung fertig geschrieben ist), hat man dann von DNS schon mehr ver-
standen als die meisten Informatiker.

Diese Einleitung ist aber nur dazu gedacht, das DNS zu verstehen. Sie ist
nicht fir Administration und Betrieb gedacht, denn dazu muf3 man noch eini-
ges mehr wissen, was hier zu weit fihren wirde. Insbesondere médchte ich
hier nicht auf die Eigenheiten konkreter Implementierungen, die Syntax von
Zonendateien und dergleichen eingehen.

Diese Einleitung ist auch keine Monographie im bibliographischen Sinn. Ich
schreibe sie nicht fertig und geben sie dann heraus, wie man es mit einem
Buch macht. Ich schreibe gelegentlich mal dies und mal das, und immer wenn
ich es flr angebracht halte, gebe ich eine neue Version heraus, wie bei Soft-
ware. Aus gewissen Zeitgrinden geben ich die ersten Versionen sogar heraus,
bevor die letzten Kapitel fertig sind.

Und weil die E-Books gerade in Schwung kommen und ich mir demnéchst
auch eines kaufen will, wird es auch eine epub-Version geben. Sobald ich
herausgefunden habe, wie man das macht und die nétige Software dazu ge-
funden oder selbst geschrieben habe.

1.3 Eigene Experimente

Die wichtigste Zutat zum Versténdnis des DNS ist der Aha-Effekt, den man
durch Ausprobieren erzielt. Ich rede dabei lieber von Experimenten als von
Ubungen, weil sich das genauso motivierend anhért wie ,iB3 das, das ist ge-
sund®. Es geht hier nicht darum, irgendetwas zu Uben. Es geht darum, et-
was auszuprobieren und eigene Variationen anzustellen. Bis man merkt, daf3
man es verstanden hat. Die Experimente beginnen in Abschnitt @11, bis dorthin
kommt man mit Lesen.

Reicht es denn nicht, einfach diese Einflihrung nur zu lesen? Nein:

¢ Diese Einflihrung ist statisch. DNS dagegen ist dynamisch und die Daten
verandern sich sténdig. Nicht nur, daf3 ich diese Einleitung nicht aktuell
halten kdnnte, solange sie als Papier oder PDF erscheint. Der Leser soll
verstehen, dal3 DNS eine sich stdndig verdndernde grof3e Datenstruk-
tur ist. Und dazu gehdrt die Erkenntnis, da3 man DNS nicht auf Papier
drucken kann, sondern daf3 man immer im lebenden DNS die aktuellen
Daten selbst abrufen muf3.

¢ Ich werde die meisten Erlauterungen am Beispiel meiner eigenen Do-
main danisch.de vornehmen, denn an irgendetwas muf ich es ja erkla-
ren. Das heif3t aber nicht, daf3 jeder sich (nur) meine Domain anschauen
soll. Der Leser mége sich beliebige, auch auslandische Domains heraus-
suchen und die Beispiele analog mit anderen Domains nachvollziehen.

Hadmut Danisch — Einftihrung in das DNS 0.1 (7. September 2009) 7



1 Einleitung

DaB ich fur Erlauterungen meine eigene Domain verwende liegt vor al-
lem daran, daB ich da nicht von Anderungen Uberrascht werde und kei-
nen Arger mit dem Domaininhaber beflirchten muf3, wie wenn ich fremde
Domains verwende.

Der Leser mdge aber unbedingt alle Beispiele und Experimente mit ir-
gendwelchen anderen Domains nachvollziehen. Probieren Sie herum!

1.4 Quellen und weitere Informationen

Der Vorteil des Internet und seiner origindren Protokolle ist: Die Dokumentati-
on ist frei verflgbar. Der Nachteil ist: Das Zeugs ist so geschrieben, dai der
Nichtfachmann nicht viel davon hat.

Die Internet Engineering Task Force IETF, unter deren Leitung die Entwicklung
des Internet verlauft, gibt sogenannte ,Request for Comments®, RFCs, heraus,
in denen das alles detailliert beschrieben wird. Man kann sie kostenlos unter

http://www.ietf.org/rfc.html

abfragen, indem man die Nummer eingibt. Von Bedeutung sind hier folgende
RFCs:

RFC 1034 und 1035 stammen aus dem Jahr 1987, wurden von Paul Mocka-
petris geschrieben und beschreiben die Struktur und das Protokoll von
DNS und sind auch heute noch glltig. Da steht genau drin, wie es funk-
tioniert. Daran sieht man auch, daf3 das DNS in seiner heutigen Form
bereits Uber 20 Jahre alt ist.

RFC 882, 883 und 973 Urspriinglich wurde DNS in einem ersten Anlauf von
Mockapetris schon 1983 in den RFC 882 und 883 beschrieben. Es zeigt
sich aber bald, da3 man noch einiges Uberarbeiten und ergéanzen muf3-
te. Die Erkenntnisse aus diesem ersten Testlauf wurden in RFC 973 be-
schrieben. Die beiden RFCs 882 und 883 wurden dann durch 1034 und
1035 ersetzt. Sie sind heute nicht mehr von Bedeutung und veraltet, und
nur dann von Interesse, wenn man sich fiir die Geschichte und Entste-
hung des Internet interessiert.

RFC 2782 flihrte die SRV-Records ein (Abschnitt 7).

1.5 Fehler und Haftungsausschiuf

NatUrlich bin ich nicht frei von Fehlern. Obwohl ich jahrelang beruflich auch
DNS-Server installiert und Domains konfiguriert, und bei der IETF sogar schon
DNS-Erweiterungen entworfen habe, bin ich auch nicht bis ins allerletzte Detail
mit jeder Einzelheit vertraut.
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1.5 Fehler und Haftungsausschlul3

AuBerdem ist das ein reines Lust-, Laune- und Freizeitprojekt ohne kommer-
ziellen Hintergrund, ich verdiene daran nichts. Deshalb sind die Zeit und die
Sorgfalt, die ich hineinstecken kann und will, begrenzt. Ich kann daher keinerlei
Haftung und Gewahr fir die Richtigkeit und Vollsténdigkeit Gbernehmen. Wer’s
liest und benutzt ist selbst schuld.

Trotzdem bin ich natdrlich far Korrekturen, Hinweise auf Fehler, Erganzungen,
Kommentare, Verbesserungsvorschlage usw. dankbar und nehme sie gerne
entgegen ( hadmut@danisch.de ).
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2 Was ist das DNS?

2.1 Begriffsentwirrung

Auf die Frage, was das DNS genau ist, mu3 man eigentlich mehrere Antwor-
ten geben, denn es vermischen sich darin — wie auch beim Begriff Internet —
verschiedene Bedeutungen. Diese Bedeutungen werden meist nicht prazise
differenziert und ergeben sich oft nur aus dem Kontext des Sprechers oder
durch Ruckfragen — wenn dem Sprecher die Unterschiede selbst klar sind.
Dabei ist die Abgrenzung der einzelnen Bedeutungen weder einfach, noch er-
schlief3t sie sich intuitiv.

Man sollte beim DNS folgende Bedeutungen auseinanderhalten:

10

DNS als Funktionskomponente und ,kleiner unsichtbarer Dienstleister”
vieler Dienste im Internet, und damit die Funktionen, die das DNS fir
diese Dienste erbringt, hauptsachlich die Namensauflésung und einige
andere Funktionen, wie sie im Kapitel @ beschrieben werden,

der Datenbestand, der im DNS gespeichert wird und ebenfalls im Kapitel
@ beschrieben wird,

die fur das DNS charakteristische logische, hierarchisch verteilte
Datenspeicher- und Serverstruktur, die im Kapitel 8 betrachtet wird,

das DNS als groBBe Datenbank mit besonderen Eigenschaften, wie im
nachfolgenden Unterkapitel beschrieben wird,

das DNS als Kommunikationsprotokoll, also die Festlegung einer gewis-
sen Sprache, mit der Rechner miteinander Uber das Internet sprechen
kénnen, um DNS-Daten auszutauschen, wie in Kapitel @ beschrieben,

die Software, mit der das DNS betrieben wird, hauptsachlich die di-
versen DNS-Server und die Abfragesoftware, die in dieser Einflihrung
nicht naher betrachtet werden, und deren bekanntester Vertreter der
OpenSource-DNS-Server bind sein diirfte,

das DNS als landeribergreifende weltumspannende Anwendung und
Verwaltungsfunktion des Internet und damit als Machtinstrument und
Quelle internationaler politischer Streitigkeiten, auf die hier nicht naher
eingegangen wird,

das DNS als Hauptangriffspunkt fir Internet-Sperren und als politisch
gebrauchtes Buzzword, wie in Kapitel B betrachtet.



2.2 Warum gibt es das DNS?

2.2 Warum gibt es das DNS?

Das DNS wurde in den Grundziigen 1983 von Paul Mockapetris entworfen und
zunachst in den RFCs 882 und 883 beschrieben. Aktualisiert wurden diese
Entwirfe 1987 durch die RFCs 1034 und 1035, die im wesentlichen das auch
heute noch verwendete DNS beschreiben, und die noch immer mafBgeblich
sind, obwohl es inzwischen eine Reihe von Erganzungen und Verbesserungen
gab. Das DNS ist damit inzwischen Uber 20 Jahre alt — und damit &lter als das
World Wide Web, dessen Entwicklung erst 1989 seine ersten Anfange nahm
und erst in den Neunzigern und mehr noch in den Nullern in Schwung kam.

Das DNS war die Lésung eines Problems, das mit dem damals gerade in sei-
ner Frihentwicklungsphase befindlichen Internets entstanden war — namlich
daf3 man jedem Rechner, der bislang nur einen Namen hatte, nun auch eine
Internet-Adresse (IP-Adresse) zuordnen muf3te, und umgekehrt.

Das hatte im wesentlichen drei Griinde.

Der erste Grund ist, daB die Rechner schon vor dem Internet Namen hatten’,
der Name war also das wichtigere und altere Merkmal war, und die IP-Adresse
erst nachtraglich dazu kam, man also beides brauchte.

Der zweite Grund ist, daf3 man schon frih bemerkte, daB man mit IP-Adressen
allein nicht gut zurecht kam. Einmal, weil sie sich zu haufig &nderten und man
nicht mitbekam, daf3 ein Rechner mit dieser IP-Adresse eigentlich derselbe ist,
der gestern noch eine andere hatte. Wie sollte man das verndnftig mitteilen,
wenn es fir den Rechner nicht noch einen abstrakten, dauerhaften Namen
gab? AuBerdem mufte man bei Anderung der IP-Adresse eines Rechners an
zu vielen Stellen komplexe Anderungen vornehmen, was fehleranfallig war.
Deshalb erkannte man schon friihzeitig die Notwendigkeit symbolischer Na-
men? ein. Man gab den Rechnern Namen, die ihre Funktion beschreiben oder
die man sich sonstwie merken konnte, benannte sie nach Planeten, Comicfigu-
ren, Raumschiffen und Whisky-Sorten. Damit muf3te man sich die IP-Adressen
nicht merken, sich bei Anderungen im Netzwerk nicht umgewdhnen, Konfigu-
rationen nicht andern.

Der dritte Grund ist, daf3 Informatiker leidenschaftlich gerne abstrahieren und
Zuordnungsfunktionen bauen. Das macht Spaf3, bringt Ordnung und wird als

Vor Einfilhrung des Internet war die Telekommunikation iber Modems und normale Terminal-
Sitzungen Ublich, man wahlte sich etwa mit einem Terminal — ein einfaches Datensichtgerat
mit Bildschirm, Tastatur und 80x25 Textdarstellung — und einem Modem Uber das Telefon-
netz beim Zentralrechner ein, meldete sich mit Benutzernamen und Passwort an, und konnte
auf diesem Weg Uber beliebige Distanz arbeiten. Auf gleiche Weise konnten auch Rechner
miteinander kommunizieren und per UUCP auch E-Mail, News und anderes Ubertragen,
ohne jegliches Internet. Dafir waren Namen notwendig, also gab es diese symbolischen
Namen schon vor dem Internet und nicht erst, wie oft behauptet, um sich Internet-Adressen
nicht merken zu massen.

2Genauer gesagt alphanumerische mnemotechnische Namen34, also solche, die aus beliebig
wahlbaren Buchstaben und Ziffern fir Rechner bestanden und ,sprechende” Namen hatten.
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2 Was ist das DNS?

technischer und wissenschaftlicher Fortschritt angesehen. Auf3erdem sind In-
formatiker Leute, die — schon aus gesunder Faulheit — versuchen, alles was
sich &ndern kann, immer nur an einer einzigen Stelle zu speichern und &ndern
zu missen, und Anderungen zu automatisieren. Es ist ein Vorteil, wenn man
bei der Anderung einer IP-Adresse nicht erst lange lberlegen muB, an wie-
vielen Stellen man die Adressen &ndern muf3, sondern weif3, daf3 man sie nur
an einer einzigen zentralen Stelle, ndmlich der Zuordnung von symbolischem
Namen zur IP-Adresse, andern muf3 und damit alles erledigt hat. Informatiker
machen das eben so, und es hat sich bewahrt.

Man erfand daher die Namensaufldsung (Name Service) als Programmfunkti-
on, die wahrend des Programmlaufes die Zuordnung von symbolischen Rech-
nernamen zu IP-Adressen und umgekehrt vornahm, zunachst noch ohne
DNS.

Das war anfangs sehr leicht, denn es gab nur ganz wenige Universitats- und
Militarrechner (hauptsachlich in den USA) und noch weniger Organisationen,
die am Internet teilnahmen. Rechner waren sehr teuer und selten, und es an-
derte sich wenig. Man konnte das damals einfach als Liste in eine Datei schrei-
ben und diese regelmafig an alle Rechner im Internet verteilen — quasi wie
ein Telefonbuch. Dann hatte jeder, der am Internet teilnahm, diese Liste, und
kannte zu jedem Rechnernamen dessen IP-Adresse®.

Das ging nicht lange gut. Die Liste wurde mit der wachsenden Zahl der Rech-
ner am Internet schnell viel zu lang, um sie noch ordentlich verwalten zu kén-
nen — und Speicherplatz und Kommunikationsbandbreite waren damals knapp
und kostbar. Anderungen an Hostnamen und IP-Adressen wurden immer hau-
figer notwendig, so daf3 man auch mit der Aktualisierung nicht mehr nachkam.
Im Prinzip steigt der Aufwand fur die Verteilung dieser Telefonbuch-Liste mit
der dritten Potenz der Zahl der Rechner und damit viel, viel schneller als die
Zahl der Rechner, denn je mehr Rechner man hat, desto langer wird die Li-
ste, an desto mehr Rechner muf3 man sie verteilen und desto Ofter mul3 man
sie verteilen, weil es mehr Anderungen gibt. Weil aber schon die Anzahl der
Rechner Uberlinear stieg, explodierte der Aufwand fiur die Verteilung der Liste
féormlich. Dazu kam der Verwaltungsaufwand fir die Erstellung der Liste und
die steigende Zahl von Fehlern und Korrekturen. Und das, obwohl das Internet
damals noch viel, viel kleiner als heute war, nur einige hundert oder weni-
ge tausend Rechner umfaBte. AuBerdem wollten Administratoren in der Lage
sein, nach Anderungen am Netzwerk sofort wieder funktionsfihig zu sein und
nicht erst auf die nachste Verteilung der Liste zu warten.

Mit dem Fortschritt des Internet kamen neue Funktionen, die mit einer einfa-
chen Liste nicht mehr abzubilden waren. Man wollte beispielsweise angeben
kénnen, wohin E-Mail abzuliefern ware. AuBBer der Zuordnung von Hostna-
men zu IP-Adressen hatte man deshalb noch eine zweite Tabelle verwalten
mussen, namlich die der Rechner, bei denen die E-Mail fiir die verschiedenen

5So entstand iibrigens die hosts-Datei, die es unter Unix und heute unter Linux und Windows
gibt.
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2.3 DNS als groBe verteilte Datenbank

Empfanger abgeliefert werden sollte. Das bedeutete noch mehr Verwaltungs-
aufwand und noch mehr Aktualisierungen.

Man erkannte, daf3 es mit einer solche Liste aller Internet-Adressen nach dem
Prinzip eines Telefonbuchs nicht mehr weiterging. Eine Lésung des Problems
mu3te her.

Man machte sich dazu die Ursache des Problems, das gerade entstehende
und wachsende Internet, zunutze und flihrte ein auf dem Internet basieren-
des System ein, bei dem der, der zu einem Hostnamen die IP-Adresse (oder
umgekehrt) wissen wollte, schnell und einfach nach der jeweils aktuellen Zu-
ordnung fragen konnte, und es dabei vermieden werden sollte, daf3 veraltete
Daten herumliegen. So sorgte man dafir, daB immer frische Daten verwendet
werden.

AuBerdem sollte die zentrale Verwaltung abgeschafft werden, weshalb man
es einflhrte, daf3 jeder die Zuordnung seiner Rechner zu seinen IP-Adressen
selbst verwalten konnte. Das brachte die Notwendigkeit, diesen ganzen
groBen Namens- und |IP-Adressbereich (man sagt auch Namensraum und
Adressraum) so in viele kleine Zustandigkeiten aufzuteilen, dal es nicht zu
Kollisionen, Uberlappungen, Streitigkeiten kommt. Man erfand dazu ein hierar-
chisch unterteiltes und delegierbares Datenbanksystem. Die Domain-Namen
und das DNS waren erfunden.

Damit ging zwei ganz wesentliche Neuerungen und Unterschiede zum alten
Zustand einher:

e Es werden nicht mehr wie zuvor alle Daten auf Vorrat Gbertragen, son-
dern nur noch die Daten, die tatsédchlich verwendet werden, und zwar
erst dann, wenn sie angefragt werden.

e Es gibt keine zentrale Verwaltung aller Daten mehr. Der Anbieter der
Daten liefert dezentral und ohne gréBeren Umweg direkt an den Nutzer
der Daten.

Wenn man so will, dann kann man DNS von seinem Aufbau her auch als
eines der ersten Peer-to-Peer-Netzwerke im Internet ansehen®.

Das DNS macht damit das Fiihren der bis dahin notwendigen Listen tberflls-
sig und léste die damit verbundenen Probleme.

2.3 DNS als groBe verteilte Datenbank

Das DNS ist somit zunachst mal ein Datenbanksystem, das alle Eigenschaf-
ten einer klassischen Datenbank erflllt: Da ist ein groBes Ding, in das irgend-
welche Leute irgendwo Informationen einflllen und an das irgendwo anders

8Aber nicht als das erste iiberhaupt, denn auch die Vorganger der Internet-Dienste wie UUCP,
das in den Siebzigern entstand, und sogar das Internet selbst kdnnte man als Peer-to-Peer-
Netzwerk ansehen.
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2 Was ist das DNS?

irgendwelche anderen Leute Fragen stellen und aus dem Datenbestand Ant-
worten erhalten — oder auch nicht.

Datenbanken sind heute allgegenwartig, vor allem in Form von sogenannten
relationalen Datenbanken, oft auch als SQL-Datenbank bezeichnet, die — stark
vereinfach gesagt — gleichartige Daten zentral in groBBen Listen speichern. Sol-
che relationalen Datenbanken erflllen aber die Anforderungen, die man hier
stellen muf3, nicht. AuBerdem bezieht sich der Begriff der relationalen Daten-
bank auf die Art und Weise, wie Daten strukturiert gespeichert werden. Beim
DNS ist aber nicht so wichtig (und tbrigens auch nicht standardisiert), wie man
die Daten speichert, sondern wie man sie zwischen Rechnern austauscht, wie
man sie zwischen den Rechnern verteilt und dai3 sie mit einem Namen asso-
Ziiert sind..

Der Schwerpunkt beim DNS liegt also weniger auf der Datenbank und der
Speicherung selbst, das kann man machen wie man Lust hat, als vielmehr auf
der Sprache — dem Protokoll — zum Austausch der Daten zwischen den Rech-
nern, also zwischen der Datenbank und dem der fragt (genauer ab Seite B2),
und der Art und Weise, wie man die Zusténdigkeiten dafir verteilt (ab Seite BO)
und die Daten findet. DNS ist also eine grof3e, weltweit verteilte Datenbank, die
auf der Zusammenarbeit vieler Rechner beruht und dazu diese Zusammenar-
beit durch Festlegung gewisser Prinzipien und einer einheitlichen Sprache der
Rechner untereinander reglementiert und ermdoglicht.

Das ist ganz typisch flr solche verteilten Systeme, daB man nicht spezifiziert,
wie Daten gespeichert werden, und das jedem selbst Uberlat, aber genau
spezifiziert wie die Sprache zwischen den Rechnern aussieht und welche in-
haltlichen Anforderungen erflllt werden missen. Man UberlaBt es jedem, wie
er das Problem I0st, solange gewahrleistet ist, daf3 er ordnungsgemafn mit den
anderen kooperiert” .

Wir betrachten nun die besonderen Anforderungen an das DNS und die Ei-
genschaften des DNS als Datenbank. Erst wenn man sie kennt, kann man
viele Eigenschaften des DNS nachvollziehen und verstehen. Viele &ffentlich
erhobene Forderungen nach Eingriffen in das DNS beruhen auf Unkenntnis
der Hintergriinde.

Es ist ein verteiltes System: Es gibt also nicht eine grof3e zentrale Daten-
bank, in der alles gespeichert wird, sondern sehr viele, sehr kleine Da-
tenbanken, die jede nur ein kleines Fragment davon speichern, aber die
daflir gut miteinander vernetzt sind.

Es ist ein delegiertes System: Weil man eine zentrale Verwaltung mit riesi-
gem Verwaltungsaufwand, schleppender Bearbeitung und hoher Fehler-
quote vermeiden wollte, hat man das DNS so gebaut, daf3 jeder die Da-
ten, flr die er zustéandig und verantwortlich ist (seine Domain), selbst
verwalten und die Daten dazu direkt verteilen kann. Dal3 man also die

"Das ist auch bei vielen anderen verteilten Diensten der Fall, beispielsweise bei LDAP, E-Mail,
dem World Wide Web.

14 Hadmut Danisch — Einftihrung in das DNS 0.1 (7. September 2009)



2.3 DNS als groBe verteilte Datenbank

technische Verwaltung einer Domain an deren rechtlich Verantwortlichen
(oder Inhaber) delegieren kann.

Es ist ein dezentrales System: Es gibt keine zentrale Verwaltungsstelle fir
die im DNS gespeicherten Daten. Eigentlich ist das keine neue Aussage,
sondern nur ein Folge oder Umformulierung der ersten beiden Punkte.
Aber weil zunehmend erwartet wird, daf3 Eingriffe in das DNS vorgenom-
men werden, erscheint es mir wichtig zu betonen, daf3 es im ganzen DNS
keine einzelne, zentrale Stelle gibt, die man zu Sperrungen verpflichten
kénnte. Jede Stelle im DNS ist nur fiir einen kleinen Teil der Funktionalitat
zustandig.

Es ist ein hierarchisches System: Um diese Verteilung der Daten, die ad-
ministrativen Zustandigkeiten und Autorisierungen sauber und ohne Kol-
lisionen an verschiedene Leute delegieren zu kdnnen, und denen die
Méglichkeit zu geben, ihren Bereich in weitere Teile zu unterteilen und
ihrerseits an Dritte oder Unterabteilungen weiterdelegieren zu kénnen,
hat man eine hierarchische Organisationsform geschaffen. Die Hierar-
chie steuert nicht nur die Delegation, sondern ist damit auch die logische
Struktur, nach der Daten abgelegt werden. Anfragen an das DNS rich-
ten sich immer nach der Stelle im Hierarchiebaum. Fragen an das DNS
lauten stets ,Welche Daten sind flr diese Stelle in der Hierarchiestruk-
tur hinterlegt”. Diese Hierarchie bezeichnet man (auch) als das Domain
Name System. Mehr dazu ab Seite b0.

Die Hierarchie als Organisationsform ist damit sowohl Teil der Anforde-
rungen, als auch Teil der gewahlten Lésung des Problems.

Es ist ein assoziatives System: Im Gegensatz zu beispielsweise einer rela-
tionalen Datenbank (der meistverbreitete Datenbanktyp), in der Daten
einfach ohne zwingendes Suchkriterium aufgelistet werden, ist das DNS
ein sogenannter Assoziativer Speicher. Das heif3t, da3 Daten immer an
einen Namen gebunden sind und danach gefunden werden. Daten kdn-
nen im DNS nicht einfach so herumliegen wie in einer relationalen Daten-
bank. Sie sind immer an einen Domainnamen gebunden, und der Name
ist das (einzige) Suchkriterium.

Es ist kein universelles System: Damals sah man nicht die Notwendigkeit,
beliebige Daten speichern zu kénnen. Das ware beim damaligen Stand
der Technik auch viel zu aufwendig und damit zu teuer geworden, wenn
nicht gar teils unmdglich gewesen und entsprach nicht dem Stand der
Technik und des Wissens. Deshalb hat man das, was man speichern
kann, auf einige wenige Daten- oder Record-Typen beschrankt. Das
DNS kennt also beispielsweise keine Datentypen fir Bestellnummern,
Temperaturen, Geldbetrage, sondern nur die, die man damals bei seiner
Entwicklung als fir Internetdienste notwendig erachtete. Wir betrachten
diese Datentypen genauer im Kapitel @.

Es ist ein redundantes und hochverfiigbares System: Das DNS kann sei-
nen Zweck nur erfillen, wenn es immer, rund um die Uhr verflgbar ist.
Rechner sind aber nicht immer in Betrieb. Sie gehen mal kaputt, miissen
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mal gewartet oder an einen anderen Ort gebracht werden, manchmal
mufB3 man sie ersetzen. Manchmal hat die Software Fehler und stirzt
ab, und manchmal macht der Administrator Fehler. Damit das nicht im-
mer gleich zum Ausfall des DNS fiihrt, ist das gesamte DNS so aufge-
baut, daB jede Funktion des DNS durch mehrere Rechner erflllt werden
kann, die sich gegenseitig ersetzen, und in der Regel auch durch meh-
rere Rechner erflllt wird. Man kann fir eine Funktion im DNS immer
mehrere Rechner angeben, die dann gleichberechtigt dieselbe Funktion
erflllen. Wer Daten abrufen will, bekommt diese Rechner genannt und
sucht sich beliebig einen dieser Rechner heraus. Antwortet der nicht,
fragt man einfach den nachsten. Man braucht fir DNS deshalb auch kei-
ne hochverfligbaren Rechner oder Cluster, weil DNS selbst schon die
nétigen Funktionen mitbringt, um mit gewdhnlichen Rechnern Hochver-
fugbarkeit zu erbringen. Dabei hat das den Vorteil, dal3 die Rechner, die
gemeinsam eine Funktion erflllen, nicht einmal in der Nédhe zueinander
stehen mussen, wie bei einem Cluster. Man kann die Rechner auch auf
verschiedene Internet-Provider, verschiedene Lander oder gar verschie-
dene Kontinente verteilen — womit man auch eine gewisse Redundanz
gegenulber politischen und gesetzlichen Einfliissen, Feuer oder Naturka-
tastrophen sowie gréBeren Netzwerkausféllen erzielen kann.

Es ist ein schnelles System mit schnellen Aktualisierungen: Ein Pro-

blem, das DNS lésen muBte, war die schleppende Aktualisierung
der Daten nach Anderungen oder neuen Zuordnungen von Internet-
Adressen. Mit DNS kodnnen Anderungen sehr schnell verteilt werden,
weil derjenige, der fur die Daten originar zustandig ist, nicht nur die
Daten selbst, sondern dazu auch deren ,Haltbarkeit“, die sogenannte
Time To Live (TTL) sekundengenau angeben kann, und damit, wie lange
die Daten als ,frisch“ gelten bis sie erneut angefordert werden muassen.

Es bleibt einem selbst liberlassen, ob man fur die Daten seiner Domain
eine Haltbarkeit von Sekunden, Stunden, Tagen oder sogar Monaten be-
stimmen will. Je kirzer die Haltbarkeit, desto friiher verfallen die Daten
wieder bei denen, die danach gefragt haben, desto eher miissen sie er-
neut danach fragen und desto schneller fiihrt eine Anderung der Daten
zu einer Aktualisierung. Die Kehrseite dessen ist, daf3 es damit auch zu
mehr Anfragen und damit zu einer héheren Belastung der fragenden und
der antwortenden Rechnern kommt. Es ist eine Frage der Abwagung im
Einzelfall, welche Haltbarkeit man fir die eigenen Daten angibt. Typi-
scherweise liegen diese Haltbarkeitsfristen zwischen einer Viertel Stun-
de und zwei Wochen.

Es ist ein schnelles, kleines, billiges System: Man muf3 sich daran erin-
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nern, daf3 zu der Zeit, als das DNS entwickelt wurde, das Internet vergli-
chen mit heute steinzeitlich langsam und extrem teuer war, und daf3 die
Rechner verglichen mit heute sehr teuer, leistungsschwach und mit sehr
wenig Speicher ausgestattet waren. Anders als heute hat man damals
versucht, jedes einzelne Byte einzusparen und jeden mdglichen Ge-
schwindigkeitsvorteil herauszuholen. DNS basiert daher auf dem Aus-
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tausch sehr kleiner und teils komprimierter Datenpakete, in denen die
Daten mit hoher Packungsdichte verstaut sind. Das flhrt leider zu aller-
hand Einschrankungen und schlechten Eigenschaften (siehe Kapitel 8),
aber eben auch dazu, daf das DNS so flott ist und selbst auf den lang-
samen Rechnern von damals schon war, dal3 man im normalen Betrieb
als Nutzer davon kaum etwas oder nur wenig bemerkt.

DNS entlastet den Endrechner: Eine weitere Folge dessen, daB Rechner
damals im Vergleich zu heute sehr teuer, sehr schwach und mit sehr
wenig Speicher ausgestattet waren, ist, daf3 das DNS so gebaut ist, daf3
es den End-Rechner, der das DNS nutzen will (also beispielsweise den
Arbeitsplatz-PC auf dem Schreibtisch) mdéglichst entlastet und dazu mit
maoglichst wenig Speicher-, Netzwerk- und Rechenaufwand belastet.

Man hat das DNS dazu so gebaut, daB auf den einzelnen Endnutzer-
Rechnern nur ein sehr kleine Software-Erganzung notwendig ist, und
man im lokalen Netzwerk — in Firmen, Universitaten, Organisationen —
nur einen einzigen zentralen DNS-Rechner braucht, der die ganze Ar-
beit des Zusammensuchens der Daten durch Abklappern der Hierarchie
und das Zwischenspeichern der Daten Ubernimmt, und den die Endrech-
ner nur fragen missen. So muBte man in einem LAN diesen Aufwand
nur einmal betreiben und die Kosten nur einmal aufbringen. Weil diese
zentralen Rechner fiir die anderen Rechner im LAN die Aufgabe der Auf-
I6sung von DNS-Anfragen Ubernehmen, werden sie auch als Resolver
bezeichnet.

Obwohl heutige Rechner so stark und so billig sind, daf3 sie diese DNS-
Abfragen leicht und schnell selbst erledigen kdnnten, hat sich diese
Struktur bis heute erhalten — nicht zuletzt weil man es in Betriebssy-
stemen wie Windows nie gedndert hat. Noch heute fragen Rechner in
Firmennetzwerken (LANs) den zentralen Nameserver, den sie per DH-
CP oder per fester Konfiguration genannt bekommen.

Dabei hat sich diese Struktur, die urspriinglich nur fir das LAN gedacht
war, sogar weiter ausgebreitet. Wer sich als Privatkunde mit einem Inter-
netproviderprovider verbindet, erhélt Gber PPP oder DHCP ebenfalls die
Angabe, wo der Nameserver des Providers steht, obwohl die Leistungs-
fahigkeit heutiger Rechner dies eigentlich Uberflissig machen wirden.

Tatsachlich ist es heute (besonders unter Linux, selbst auf Kleinstrech-
nern) sehr einfach, seinen eigenen DNS-Resolver zu betreiben und auf
die Nutzung des DNS-Servers des Internet-Providers zu verzichten. Es
macht im Bereich der Privat- und kleinen Firmenkunden aber kaum je-
mand.

DNS erméglicht Zwischenspeichern von Daten: Eine weitere Eigenschaft
des DNS, eine Konsequenz aus den SparmafBnahmen und den da-
mals langsamen Netzwerken, und der hierarchischen Delegation ist, daf3
DNS-Antworten auf Nutzerseite zwischengespeichert werden kdénnen
und sollen.
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So lange Daten zwischengespeichert sind und ihr Haltbarkeitsdatum (Ti-
me To Live) noch nicht abgelaufen ist, missen spatere Anfragen nicht
erneut gestellt werden.

Gibt der Urheber von DNS-Daten an, daf3 ,seine“ Daten zwei Wochen
haltbar sind, kann man die Daten, die man erhalten hat, zwei Wochen
lang verwenden und muf3 nicht erneut fragen. Das spart Zeit und (damals
teuren) Netzwerkverkehr.

Im Zusammenwirken stellt das DNS damit einen Directory-Service dar8, also
einen Dienst, der zu einem Namen mehrere Daten abspeichert. Der Name
wird dabei als (Haupt-)Suchschlissel genutzt. Man bezeichnet solche Spei-
chertypen auch als Dictionary oder etwas abstrakter Assoziativen Speicher.

Die wesentliche Eigenschaft des DNS ist damit: Man fragt das DNS, indem
man in der Frage einen Domain-Namen nennt und bekommt als Antwort die
Daten, die zu diesem Domain-Namen gespeichert sind.

2.4 Probleme des DNS

Leider ist das DNS alles andere als perfekt. Es entstand zu einer Zeit mit véllig
anderen Randbedingungen und Anforderungen als man sie heute hat. Man
konnte die Sicherheitsprobleme von heute damals nicht einmal erahnen und
verflgte nicht Uber den Stand des Wissens und die Erfahrung von heute. Zu-
dem waren die damaligen Ressourcen an Speicher, Rechenleistung, Ubertra-
gungskapazitat so begrenzt, daf3 man versuchte, Probleme immer auf dem
einfachsten und glnstigsten Weg zu |6sen. Weder war damals absehbar, wel-
che weitreichende Entwicklung das Internet in 25 Jahren nehmen wiirde, noch
der paradoxe Umstand, daB das Internet sich gerade in Bezug auf das DNS
nicht weiterentwickeln und DNS auch nach 25 Jahren noch in Betrieb sein
wurde. Es war nicht vorhersehbar, dal3 das Internet heute in fast jedem Pri-
vathaushalt und flr Dienste wie Telebanking verwenden, und daf3 man dafir
immer noch das alte DNS einsetzen wirde.

Aus heutiger Sicht leidet DNS unter einer Vielzahl von Einschréankungen, Pro-
blemen und Schwéchen:

e DNS ist technisch veraltet.

e DNS ist unsicher und leicht falschbar. Dies wird genauer im Kapitel B
beleuchtet.

8Wer dabei an das Active Directory von Microsoft, oder generell das Lightweight Directory
Access Protokoll LDAP denkt, auf dem das AD beruht, oder sogar dessen Vorlaufer X.500,
aber auch die im Unix-Bereich friiher lblichen Dienste wie YP (Yellow Pages) oder NIS
(Network Information Service) denkt, der liegt genau richtig. Auch das sind alles &hnliche
Dienste, die gleiche oder verwandte Leistungen wie DNS erbringen. Sie unterscheiden sich
aber in zwei wesentlichen Eigenschaften: Erstens sind diese Dienste jlinger, moderner und
leistungsfahiger als DNS. Zweitens sind sie flir das LAN und nicht fir das Internet gedacht
und kdnnen es damit nicht ersetzen.
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e DNS ist nicht rechtssicher.

o DNS ist nicht vertraulich — es gibt keine verschliisselte Ubertragung der
Daten, und man kann am DNS-Verkehr leicht erkennen, welche Websei-
ten etwa jemand besucht.

e DNS ist nicht leicht um neue Datentypen zu erweitern. Méchte man neue
Datentypen einfilhren, muf3 man diese nicht nur zentral registrieren las-
sen, sondern muf3 die Software der DNS-Server und der DNS-Clients
aufwéandig erweitern, was auf breiter Ebene nahezu unmdglich ist. Zwar
sind manche DNS-Resolver in der Lage, auch unbekannte Datentypen
abzufragen, zu speichern und weiterzugeben, aber dann kann die Da-
tenkompression nicht verwendet werden, weil diese voraussetzt, daf3 die
Software entsprechend erweitert wurde. Ohne Kompression sté3t man
jedoch schnell an die Datengrenze von 512 Byte.

e DNS-Pakete und damit die Anfragen und Antworten dirfen nicht gréBer
als 512 Byte werden. Werden sie es doch, muf3 man als darunterliegen-
des Protokoll von UDP auf TCP wechseln, was oftmals durch Firewalls
usw. verhindert wird. Manche Rechner haben aber so viele Hosthamen
oder IP-Adressen, daf3 die Antwort auf eine DNS-Anfrage nicht mehr in
diese 512 Byte paf3t, was oft zu DNS-Stérungen fihrt.

e Der Zeichensatz ist auf ASCIl begrenzt und daftr fir viele nicht-
englischsprachige Lander mit Einschrdnkungen verbunden. (Siehe aber
den Abschnitt zu IDN ab Seite B1))

Wenn DNS aber so viele Schwachen hat, warum hat man es dann nicht durch
etwas besseres ersetzt? Beispielsweise wirde das erheblich modernere (aber
auch aufwendigere und viel langsamere) LDAP fast alle Schwéachen von DNS
beheben.

Dem stehen eigentlich drei Griinden entgegen:

Der erste Grund ist, daf3 es einen ungeheuren Aufwand bedeuten wiirde, DNS
zu ersetzen. Man hat es zu lange versaumt, das DNS durch etwas neueres
zu ersetzen, zumal die Schwachen von DNS erst in den letzten Jahren — etwa
durch Cache-Poisoning — so richtig schmerzlich ans Licht kamen. Inzwischen
gibt es Uber eine Milliarde Internet-Nutzer und damit Internet-taugliche Rech-
ner in vermutlich ahnlicher GréBenordnung. Wie sollte man die alle aktualisie-
ren? Viele Rechner werden nicht mehr gewartet, sind auf uralten Software-
stdnden oder durfen aus Grinden der Zertifizierung nicht aktualisiert werden.
Freilich kdbnnte man ein neues System einflihren, das eine Schnittstelle zum
alten DNS hétte. Viel ware aber nicht gewonnen, wenn die meisten dann wei-
terhin Gber DNS arbeiteten. Der Aufwand, ein neues System zu etablieren,
steht derzeit wirtschaftlich (noch) in keinem Verhaltnis zu den Schéden, die
durch die Schwéachen von DNS entstehen, denn der Arbeitsaufwand und da-
mit die Kosten wéaren gigantisch. Zumal man ein neues System erst einmal
haben mifte.

Der zweite Grund ist politischer Natur. Die USA Uben die Macht tber den Wur-
zelknoten des DNS aus. Das hat sich so ergeben, weil DNS und Internet in
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den USA entwickelt wurden. Europa hat das einfach verschlafen und sich auf
die Rolle des spaten Konsumenten beschrankt. Die Einflhrung eines neueren,
besseren Systems wiirde diese zentrale Rolle der USA aber in Frage stellen.
Deshalb hat man kein Interesse daran.

Der dritte Grund ist, daf3 es niemanden gibt, der dafiir zustédndig ware, ein
neueres System zu entwickeln und einzufiihren. Wer sollte das tun? Die Politik
hat das Internet jahrzehntelang ignoriert und bis vor kurzem nicht als kritische
Infrastruktur wahrgenommen, sondern es jahrelang einfach den Universitaten
und der Industrie Uberlassen. Die Universitaten sind nicht in der Position, nicht
in der Lage (und wohl auch nicht beféhigt), ein neues System zu entwickeln.
Die Industrie hat auch kein Interesse daran, weil sich damit in der Anfangspha-
se kein Geld verdienen und kein Marktvorteil erzielen lie3e. Die Dominanz von
Windows ist so hoch, daf eine solche Umstellung ohne Microsoft nicht mdglich
ware. Eine Umstellung unter Beteiligung von Microsoft dirfte aber ebenfalls
am groben Geschaftsgebaren von Microsoft scheitern, wie vor einigen Jah-
ren schon das gescheiterte Unterfangen gezeigt hat, einen einfachen Spam-
Schutz Uber das DNS zu implementieren (Seite B ff.). Die IETF schlieBlich,
die formal zwar dafiir zustéandig ware, handelt letztlich auch nicht aus eigenem
Antrieb und mit eigenen Mitteln, sondern nur auf Bedarf der Industrie und nur
mit Mitteln der Industrie. Solange von da nichts kommt, macht die IETF auch
nichts.

Deshalb stehen die Chancen derzeit schlecht, DNS durch ein moderneres Sy-
stem zu ersetzen. Man versucht stattdessen, durch stédndige Erganzungen,
Erweiterungen, Workarounds und Kniffe, das bestehende DNS mdglichst riick-
wartskompatibel auszubauen, was man aber nur als Flickwerk bezeichnen
kann.
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3.1 Haufig gestellte Fragen

3.1.1 Was macht das DNS?

Das DNS beantwortet Fragen, die man stellt.

Die Fragen entsprechen dabei einem ganz einfachen und strikten Grundsche-
ma. Sie bestehen nur aus zwei Angaben, namlich dem Domain-Namen als
Fully Qualified Domain Name (vgl. Frage B14), und dem Daten- bzw. Record-
Typ, nach dem man fragt (vgl. Kapitel @). Dabei kann der Record-Typ auch any
lauten, was einfach bedeutet, daf3 man Records aller Typen haben mdchte.

Die Antwort besteht entweder aus einer Fehlermeldung (Server antwortet
nicht, keine Daten vorhanden, ...) oder der Liste der angefragten Records,
der Angabe, von welchen Authoritative Servern (vgl. Seite B7) die Antwort
urspriinglich stammt, und einige erganzende, eigentlich nicht angefragte Re-
cords, etwa fir die IP-Adressen dieser Nameserver.

3.1.2 Gibt es nur ein DNS oder viele?

Gute Frage.

Im Prinzip kann man beliebig viele Namensrdume aufspannen. Weil das DNS
hierarchisch aufgebaut ist und sich die Zustéandigkeiten daraus ergeben, wer
was an wen delegiert, und dies alles von der Wurzel des Hierarchiebaumes
ausgeht, kann man einfach einen neuen DNS-Baum aufschlagen, indem man
eine neue Wurzel anfangt. Technisch gesehen kdnnte jeder Internet-Benutzer
sein eigenes DNS grinden und betreiben. (Wir kommen spater in Abschnitt
B2 darauf zurlck, wie und warum das mdglich ist.)

Vor einigen Jahren haben Leute das tatsachlich versucht. Sie fingen einfach
an, eine eigene DNS-Wurzel zu griinden und Domainnamen (hauptsachlich
die begehrten .com-Namen) die schon anderweitig vergeben waren, einfach
noch einmal neu und an andere zu vergeben. Das Verbliffende daran ist, daf3
das technisch sogar funktioniert, denn das DNS ist ja nicht Bestandteil des
Internet, sondern selbst nur ein gewdhnlicher Dienst, der darauf aufbaut.

Das Hindernis dabei liegt nicht darin, daf3 es technisch nicht funlg_tionieren wr-
de, sondern dal3 man davon nichts hat — auf3er juristischem Arger. Weil es
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ziemliche Verwirrung bringt und niemand einen Nutzen daraus hat, wenn un-
ter einem Domainnamen in einem anderen DNS jemand anderes auftaucht,
der sich darlUber geérgert hat, daf3 ihm im ,echten“ DNS jemand den Domain-
namen weggeschnappt hat, fehlte es an der Akzeptanz, niemand wollte das
benutzen. Es ist, also wirde jemand an die Bevélkerung einfach neue Tele-
fonblicher verteilen wollen, in denen unter ,Elektro-Meier” die Telefonnummer
eines anderen steht, der auch gerne ,Elektro-Meier” heif3en wiirde.

Dadurch handelt man sich rechtliche Probleme ein, denn die Nutzung von
Domainnamen unterliegt dem Marken- und Namensrecht, und wenn jemand
einen bekannten Namen hat und Inhaber der zugehérigen Domain ist, muf3 er
es nicht hinnehmen, daf3 da jemand ein alternatives DNS aufmacht, in dem er
die Namen an andere vergibt.

Das Unterfangen hat sich aber lIangst erledigt und ist nicht mehr relevant. Trotz-
dem sollte man das Prinzip verstanden haben, denn es kommt noch immer
gelegentlich vor, daB bése Buben per Trojaner oder Bot-Software das DNS in
den Rechnern ihrer Opfer verédndern, um Angriffe wie Phishing und &hnliches
vorzubereiten.

Man sollte verstanden haben, daf3 nichts und niemand einen zwingt, das DNS
Uberhaupt zu verwenden. Gerade in sicherheitsrelevanten Bereichen betreibt
man Rechner oder einzelne Dienste oft ganz ohne DNS. Man kann es bleiben
lassen, wenn man will. Aber die Teilnahme am einheitlichen, gro3en, weltum-
spannenden DNS hat eben Vorteile. Und die hat man nicht, wenn man seine
eigene Suppe kocht.

AuBerdem gehért es zum Wissen eines |T-Sicherheitsfachmannes, wie man
beispielsweise fir ein besonders abgesichertes Firmennetz ein véllig von der
AuBenwelt abgetrenntes und eigenstandiges DNS aufbaut. E-Mail und World
Wide Web sind dann nur noch Uber Proxies und Relays zu erreichen, was
ein gewunschter Effekt sein kann. Die Anbindung eines Firmennetzes an das
weltweite DNS ist zwar Standard und allgemeinUblich, bringt aber auch gewis-
se Gefahren mit sich. Das wirde hier aber zu weit flhren.

Passieren kdnnte es allerdings, dafl das einheitliche DNS an politischen Strei-
tigkeiten zerbricht und in mehrere Einzelteile gespalten wird (vgl. Frage B17).

3.1.3 Was ist ein »vollqualifizierter Domainname«?

Im beschlossenen, aber noch nicht in Kraft getretenen Gesetz Uber Kin-
derpornographiesperren, auch bekannt als das Gesetz zur Bekdmpfung der
Kinderpornographie in Kommunikationsnetzen oder ,Zugangerschwerungsge-
setz" (ZugErschwG) findet sich gleich in § 1 Absatz 1 Satz 1 die Aussage

Das Bundeskriminalamt fiihrt eine Liste Uber vollqualifizierte Do-
mainnamen, Internetprotokoll-Adressen und Zieladressen von Te-
lemedienangeboten, die Kinderpornographie . ..
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Weil eine Begriffsdefinition dort fehlt und der Begriff » Vollqualifizierter Domain-
name« zum ersten Mal in einem deutschen Gesetz auftaucht, und auch sonst
bisher in dieser deutschen Form nicht gelaufig war, stellt sich die Frage, was
das ist.

Es ist genaugenommen ein doppelter Fehler.

Es ist ein Ubersetzungsfehler und ein inhaltlicher Fehler. Den inhaltlichen Feh-
ler werden wir in der nachsten Frage betrachten.

»Vollqualifizierter Domainname« ist eine ungliickliche deutsche Ubersetzung
des englischen Begriffs des Fully Qualified Domain Names (FQDN). Das eng-
lische Wort qualify ist nicht bedeutungsgleich mit dem deutschen Wort quali-
fizieren, das hat man mit der BeiBzange Ubersetzt. Zwar hei3t das deutsche
Wort »qualifizieren« zumindest laut eines einzigen meiner Wérterbtcher auch
kennzeichnen, aber mehr im Sinne von einordnen, und diese Bedeutung ist
so selten, daf3 sie im Sprachgebrauch nicht vorkommt und in vielen Wérterbii-
chern auch nicht. Meine aktuelle Version des Duden nennt diese Bedeutung
auch nicht (mehr), und die Bedeutungs- und Synonymwérterblcher kennen
sie auch nicht. Qualifizieren bedeutet ausbilden, befahigen, heranziehen, Be-
fahigung nachweisen. Es gibt qualifizierende Berufsausbildungen und qualifi-
ziertes Personal, man kann sich fir das Finale im 100-Meter-Lauf qualifizie-
ren, und man kann unqualifizierte Bemerkungen ablassen. Aber Domainna-
men kann auf deutsch nicht qualifizieren.

Wie wir im nachsten Abschnitt zum FQDN sehen werde, wére eine dessen
Bedeutung treffendere deutsche Ubersetzung ein Absoluter oder Vollstdndiger
Domainname als Gegensatz zu einem relativen Domainnamen gewesen. Aber
wie so viele falsche Ubersetzungen aus dem Englischen wird der Begriff sich
als Brachial-Anglizismus' wohl etablieren. Allein schon iiber das Auftauchen in
einem Gesetz wird er zwangslaufig Eingang in die Juristensprache und damit
in Literatur und Rechtsprechung finden. Richtiger wird er dadurch nicht.

3.1.4 Was ist ein Fully Qualified Domain Name (FQDN)?

In der vorhergehenden Frage haben wir gesehen, daf3 der »vollqualifizierte
Domainname« im Zugangserschwerungsgesetz keine gute Ubersetzung des
englischen »Fully Qualified Domain Name« ist. Aber selbst wenn wir anneh-
men, dafB es eine exakte Ubersetzung wére und wir den englischen und im
DNS gebrauchlichen und wichtigen Begriff des FQDN einsetzen kénnten, paf3t
die Bedeutung nicht in das Gesetz. Wie aus der Intention des Gesetzes und
den anderen Elementen der vom BKA geflhrten Liste hervorgeht, wollte der
Gesetzgeber, daf3 die zu sperrenden Rechner (Webserver) aufgelistet werden.
Das besagt der Begriff FQDN aber nicht.

'Am Ende des Tages wird jeder den Begriff benutzen ohne zu realisieren, daB er falsch ist,
und niemand wir mehr die Entstehung erinnern.
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Was ist ein »Fully Qualified Domain Name«?

Wir haben gesagt, daB das DNS hierarchisch organisiert ist, und alle Daten
nach einem einzigen Schllissel, ndmlich dem Hostnamen abgelegt sind. Die-
ser Name besteht aus mehreren Bestandteilen, die durch Punkte verbunden
sind, beispielsweise

erdbeere.danisch.de

Wir sehen, daf3 die oberste Hierarchieebene de, die flr Deutschland rechts
steht, da ist. Da fehlt nichts mehr um weltweit eindeutig zu sein. Das ist ein
kompletter Domainname. Ein FQDN. Ein solcher FQDN bezeichnet eine ein-
deutige Stelle im Hierarchiebaum und damit den kompletten Pfad von der Wur-
zel bis zu dieser Stelle.

Das bedeutet aber nicht, daB ein FQDN drei Teile haben muf3. Auch
danisch.de

und die Domain fur Deutschland
de

ja sogar die eigentlich noch oberhalb von Deutschland liegende Domain mit
dem leeren Namen sind alle FQDN. Weil sie weltweit eindeutig sind, weil da
auf deren rechter Seite nichts mehr fehlt.

Es gibt im Gegensatz dazu auch relative Domainnamen. Und die haben viele
von uns schon einmal benutzt, ohne es zu merken. Sind wir in einem Firmen-
LAN, dann kénnen wir lokale Rechner wie Asterix, Erdbeere oder Printserver
direkt ansprechen, ohne dabei den vollen Domainnamen angeben zu missen.
Warum?

Normalerweise sind an Rechnern in LANs immer ein oder mehrere loka-
le Domains als Default-Domain eingestellt. Erkennt der Rechner, daB3 ein
aufzulésender Name unvollstandig ist (was aber nicht leicht ist, siehe da-
zu die nachste Frage), dann flugt er diese Default-Domain hinten an um
den Namen aufzulésen. Wir geben beispielsweise im Webbrowser ein, dafl
wir auf den Rechner Erdbeere wollen, und das DNS macht zur Auflésung
der IP-Adresse daraus beispielsweise erdbeere.danisch.de. Das heift,
erdbeere war kein vollstandiger, absoluter Domainname, sondern ein un-
vollstandiger Name, relativ zur lokalen Netzwerkdomain. erdbeere ist kein
FQDN. erdbeere.danisch.de ist dagegen einer (man beachte dazu aber
die nachste Frage um zu sehen, daf3 es auch ein relativer sein kénnte).

Um das mal ganz salopp auszudriicken: FQDN bedeutet, daf3 ein Domainna-
me auf der rechten Seite vollstandig ist. Es bedeutet nicht, daB er auf der
linken Seite vollstandig ist. FQDN bedeutet auch nicht, daf3 darunter ein Rech-
ner, Webserver oder Uberhaupt irgendetwas gespeichert ist. FQDN bedeutet,
daf3 der Name eindeutig ist, aber es bedeutet nicht, daf3 er etwas bedeutet.
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Genau deshalb wird im Englischen manchmal auch der Begriff des FQHN,
des Fully Qualified Host Name verwendet. Der wére flir das Gesetz viel besser
gewesen, aber auch nicht ganz passend, weil ein FQHN auch eine IP-Adresse
sein kann, und die betrachtet das Gesetz ja noch einmal separat.

Nun erkennt man, daf3 der Gesetzentwurf flr die Kinderpornographiesperre
an dieser Stelle miB3lungen ist, wenn FQDN in die Sperrliste aufgenommen
werden. Zwar ist das insofern richtig, als man zu sperrende Domainnamen auf
jeden Falls als FQDN (und nicht nur als relative Namen) angeben miBte. Aber
es besagt nichts darlber, ob nur bestimmte Rechner oder ganze Domains
gesperrt werden kénnen. Und gerade das hatte in einem solchen Gesetz ge-
regelt werden muissen. Vielleicht dachte man, das getan zu haben. Vielleicht
hat man so weit gar nicht gedacht.

Diese anzuhangende Default-Domain (unter Windows auch als DNS-Suffix be-
zeichnet) kann man am Rechner Gbrigens fest einstellen. Meist wird sie aber
vom DHCP-Server bei der Anmeldung am Netzwerk vergeben. Unter Linux
steht das dann in /etc/resolv.conf, unter Windows kann man sich das
mit dem Befehl ipconfig anzeigen lassen. Schauen Sie mal rein!

3.1.5 Wie unterscheidet man einen FQDN von einem relativen
Domainnamen?

Woran erkennt denn ein Rechner, ob ein Domainname relativ oder absolut
ist? Wenn ich also Rechner wie aa.bb oder www.danisch.de anspreche,
beispielsweise mit dem Webbrowser, woher wei3 dann der Rechner, ob er da
noch seine lokale Domain anh&ngen soll oder nicht?

Zwei Gedanken dréngen sich auf:

e Man koénnte alle Namen ohne Punkt (also die, die aus nur einem Na-
mensteil bestehen) als relativ und alle mit Punkt (also die, die aus min-
destens zwei Namensteilen bestehen) als absolut ansehen. Gute Idee,
aber leider nicht richtig. Obwohl es gelegentlich so implementiert wird
und es unter Unix aus Not sogar einen Parameter gibt, mit dem man das
einstellen kann?. Auch www .danisch.de kann ein relativer Domainna-
me sein, an den hinten noch die lokale Domain angehangt wird.

Wiirde man Namen aus nur einer Komponente immer als relativ anse-
hen, kdnnte man niemals die Informationen fiir die LAnderdomains wie
de oder die generic domains wie com, edu usw. abfragen, weil der Rech-
ner dann immer versuchen wirde, diese um die eigenen Domains zu
erganzen.

e Einfach ausprobieren: Zur Sicherheit erst relativ, dann absolut versu-
chen. Zwar macht man es in der Realitat so, es ist aber leider auch
falsch. Und fuhrt dazu, daf3 wenn es einen Namen sowohl relativ, als
auch absolut gibt, ich den absoluten nicht mehr erreichen kann.

2Siehe man 5 resolver, options ndots
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In der Realitat kann man relative und absolute Domainnamen genau betrachtet
nicht unterscheiden. Der Grund daflr ist schiere Schlamperei.

Eigentlich sieht das DNS eine genaue Unterscheidung vor, denn absolute Do-
mainnamen sind quasi relativ zur obersten leeren (!) Hierarchiewurzel. Und
deshalb missen sie hinten immer mit einem Punkt enden. (Prazise gesagt,
muf3 hinter dem Punkt noch ein leerer Name folgen, also nichts.) Das heif3t
daf

e www.danisch.de entgegen obiger Aussage eigentlich nur ein relativer
und damit kein FQDN ist.

e www.danisch.de. ist ein absoluter Name und damit ein FQDN. Weil
es mit einem Punkt endet.

Das ist so ahnlich wie mit Pfaden im Dateisystem: /usr/bin/nslookup ist
ein absoluter, bin/nslookup ein relativer Pfad. Nur daf3 hier die Wurzel links
steht.

Und tatsachlich findet man dies bei einigen wenigen Anwendungen auch so.
Beim Nameserver bind wird rigoros alles relativiert und mit einer Domain er-
ganzt, was keinen Punkt am Ende hat, den man leicht vergessen kann. Auch in
den Regelsatzen des Mail-Programms sendmail findet sich die Schreibweise
mit dem Punkt am Ende. Das ist eigentlich korrekt.

Dann aber kamen die ersten Anwendungen, bei denen der Benutzer manu-
ell den Namen eingibt, und schon gewdhnte man sich an, den Punkt am Ende
wegzulassen —weil es ja augenscheinlich funktionierte. Dal3 da mehrere DNS-
Anfragen vorausgingen, merkte man ja nicht. Und dann kamen das World
Wide Web und die Ausbreitung des Internet, und man kannte nur noch die
Variante ohne Punkt am Ende. Manche Browser akzeptieren es nicht einmal,
wenn man den Punkt dranschreibt. Die meisten Anwender wirden es auch
nicht verstehen. Deshalb ist diese Schreibweise in der Praxis nahezu bedeu-
tungslos geworden und fast untergegangen. Und deshalb gibt es eigentlich in
der Praxis auBer in den Nameservern selbst gar keine FQDN mehr.

Man bezeichnet aber — nachlassig — einen Namen dann als FQDN, wenn
rechts (auBer dem Punkt) nichts mehr drankommt. Die Schwierigkeiten, rela-
tive und absolute Domainnamen auseinanderzuhalten ergeben sich eigentlich
nur aus einer gewissen Schlamperei.

Woran man den nachlassigen Umgang mit dem Punkt am Ende bemerken
kann, sehen wir am Beispiel der NS-Records (Abschnitt ET10).

3.1.6 Was sind Top- und Second-Level-Domains?

Top-Level-Domains sind die Hierarchieebene ganz oben (unter der leeren Wur-
zel, vgl. vorhergehender Abschnitt) bzw. ganz rechts in einem vollstandigen
Domainnamen. Die Top-Level-Domains sind
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e Die generic TLD sind unter anderem .com, .gov, .net, .org, .edu, .arpa,
.biz, .info, .mil, es gibt noch einige weitere.

e Die ccTLD sind die zweistelligen Countrycodes des ISO 3166, also bei-
spielsweise .de, .at, .ch fur Deutschland, Osterreich, Schweiz.

e Die Verwaltungsorganisation des Internet ICANN will in Kiirze weitere
TLDs an Bewerber vergeben. Vermutlich bekommen wir dann auch TLDs
wie .google oder .ebay.

Eine Second-Level-Domain ist die, die direkt unterhalb der TLD angesiedelt
ist und an Firmen vergeben wird, also beispielsweise danisch.de oder exam-
ple.com.

Allerdings gibt es Lander, die unterhalb ihrer eigenen TLD noch eine organi-
satorische Ebene analog den generic TLDs eingeflhrt haben:

e GroB3britannien und Neuseeland haben unter ihrer TLD eine solche
Ebene eingezogen, sie aber von drei auf zwei Buchstaben gekirzt,
statt com wird also nur co geschrieben usw.: www.google.co.uk und
www.google.co.nz

e Australien verwendet eine dreibuchstabige  Zwischenebene:
www.google.com.au

Far diese Lander mif3te man die individuell vergebenen Domains eigentlich
als Third-Level-Domains bezeichnen. Das ist aber umstéandlich und miBver-
standlich, denn so bezeichnet man eigentlich eine vom Inhaber einer Second-
Level-Domain intern vergebene Subdomain. Deshalb wird in diesen Landern
die individuell vergebene Domain meistens auch als Second-Level-Domain
(eben eine Stufe unter der Landesverwaltung) bezeichnet, obwohl sie formal
an dritter Stelle steht.

3.1.7 Wer verwaltet das DNS?

Obwohl das DNS dezentrale und verteilt ist, hat es doch eine Wurzel, die ver-
waltet werden muf3. Dafir ist die ICANN zustandig, eine amerikanische Firma
mit dem Segen der US-Regierung. Auch flr die generic Top Level Domains ist
die ICANN zusténdig, siehe auch www.icann.org.

Die Landerdomains nach ISO 3166 wie de fir Deutschland werden jedoch an
die jeweiligen Registrierstellen der Lander delegiert. In Deutschland ist das die
DENIC (www.denic.de).

Die Verwaltung der Wurzel durch die USA fihrt derzeit zunehmend zu Ver-
stimmungen zwischen manchen Landern, vor allem mit China und Russland.
Es kdnnte mittelfristig zu einem Auseinanderbrechen des bisher einheitlichen
DNS fuhren.
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3.2 Typische Irrtimer und Legenden

3.2.1 Das Internet funktioniert nur mit dem DNS

Falsch. Das kann schon deshalb nicht stimmen, weil das Internet vor dem DNS
da war. Das Internet funktioniert auch ohne DNS. Genauer gesagt, das Inter-
net hat mit dem DNS Uberhaupt nichts zu tun und funktioniert mit numerischen
Internet-Adressen.

Aber viele, nahezu alle Telekommunikationsdienste, die auf dem Internet be-
ruhen, nutzen auch das DNS. Die bekanntesten sind das World Wide Web
und E-Mail. (Dazu unten mehr.) Weil viele Leute aber den Fehler machen, die-
se Dienste mit dem Internet gleichzusetzen, nehmen sie haufig an, daf3 das
Internet das DNS benétige um zu funktionieren.

3.2.2 Das DNS ist das Telefonbuch des Internet

Nicht ganz falsch. Aber mehr falsch als richtig.

Wie im Unterkapitel 22 beschrieben hat man zunachst versucht, die Na-
mensauflésung mit Listen zu l6sen, die man an alle Teilnehmer verteilte und
die dem Prinzip des Telefonbuchs entsprechen. Weil man aber sehr schnell
gemerkt hat, daB die Datenorganisation nach Art eines Telefonbuches das
Problem nicht brauchbar 16sen kann, hat man das DNS erfunden, das die fru-
here Telefonbuch-Methode ersetzte.

Damit hat das DNS schon gewisse Ahnlichkeit mit einem Telefonbuch, denn
es hat ja die Stelle des friiheren Telefonbuchs eingenommen. Man gibt einen
Namen an und man bekommt eine Nummer.

Es ist aber eben kein Telefonbuch. Es ist ja gerade das Hauptkonstruktions-
merkmal des DNS, grundlegend anders als ein Telefonbuch zu sein, denn das
Telefonbuch-Prinzip konnte das Problem nicht I6sen. Man hat das DNS ja ge-
rade eingefuhrt, um das Prinzip Telefonbuch abzulésen. Au3erdem kann das
DNS viel mehr als ein Telefonbuch.

Das DNS beantwortet zwar ahnliche Fragen wie ein Telefonbuch, aber es funk-
tioniert vollig anders. Der Vergleich mit einem Telefonbuch taugt daher nur, um
jemandem in erster Naherung zu erklaren, wozu das DNS gut ist. Sobald es
um Inhalt oder Funktionsweise des DNS geht, etwa wenn in der Politik Gber
Internetsperren oder andere Eingriffe in die Funktion des DNS diskutiert wird,
fihrt der Vergleich mit dem Telefonbuch unweigerlich in die Irre. Das DNS
ist keine zentrale Sammlung wie ein Telefonbuch, sondern so etwas wie eine
verteilte Telefonauskunft, bei der jeder Haushalt die Telefonauskunft fiir seine
Familienmitglieder selbst betreibt und Anfragen beantwortet, wie er will.
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Das DNS fir die Diskussion um Internetsperren und andere Eingriffe wie ein
Telefonbuch zu betrachten ist ungefahr so, als wiirde man ein Auto zur Repa-
ratur zum Tierarzt bringen, weil es doch genauso wie sein Vorganger Pferd ein
Transportmittel ist und vier Beine hat.

Und wenn man ganz pingelig ist, unterscheidet sich das DNS auch in seiner
Assoziationsstruktur von einem Telefonbuch. In einem Telefonbuch kann es
beliebig viele Leute mit dem gleichen Namen geben, aber jeder bekommt nor-
malerweise nur eine Telefonnummer. Im DNS dagegen kann es jeden Namen
nur ein einziges Mal geben, aber daflur kdnnen sie auch mehrere IP-Adressen
(und andere Daten) tragen. Telefonbuch heif3t, viele Namen mit je einer Num-
mer, DNS hei3t ein Name mit vielen Nummern.

3.2.3 Das DNS erleichtert das ,,Merken*

Man liest oft, das DNS wére dazu da, da3 man sich die Internet-Adressen
nicht merken miBte, quasi eine Gedachtnisstitze, um dem Menschen das
Websurfen zu vereinfachen.

Das ist zwar auch ein Nebeneffekt des DNS, aber so kurz gegriffen und so
unvollstandig, dalB man es als falsch ansehen muB3. Es ist, als wiirde man ein
Auto als ein Ding definieren, das hupt und Scheiben wischt. Das tut es zwar,
aber das geht am Zweck und Wesen des Autos weit vorbei.

e Es geht nicht darum, sich die Information als Mensch zu merken. Zwar
beinhaltet das DNS auch ein ,Merken® im technischen Sinne (Caching),
aber das filhren Computer aus und die brauchen keine Gedachtnisstut-
zen.

e Das ,Merken“ist nicht das Problem, man darf das nicht vermenschlichen
und nur aus seiner Lebenserfahrung sehen.

Das erste Problem ist, da3 man etwas Uberhaupt erst einmal in Erfah-
rung bringen muf3, bevor man es sich merken kann. Das schnell, effizient
und aktuell zu tun ist Aufgabe des DNS, nicht das Merken zu unterstit-
zen. Oder anders gesagt: DNS 16st nicht das Problem, wie man sich
etwas merkt, sondern wie man damit anféngt und an die Informationen
kommt, die man sich merken will.

Das zweite Problem ist, da3 man selbst dann, wenn man sich etwas
gemerkt hat, nicht weif3, ob die Information noch aktuell ist und noch
stimmt. Sich etwas zu merken ist gar nicht so nitzlich, wie es erscheint,
denn sich etwas zu merken, von dem man nicht weif3, ob es noch aktuell
ist, ist kaum nitzlicher als es sich nicht zu merken. Deshalb |6st das DNS
auch das Problem, von gemerktem Wissen zu wissen, ob es noch aktu-
ell ist. Oder anders gesagt: DNS I6st nicht das Problem des Merkens,
sondern das, wie man damit wieder aufhért.
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Diese beiden Probleme, das effiziente Erlangen der Information und das
geordnete Vergessen und Aktualisieren, sind viel, viel schwieriger als
das Merken der Information an sich. Das Merken ist trivial.

Auch diese Legende Uber das DNS stimmt so also (so) nicht.

3.2.4 Hostnamen sind immer dreiteilig und beginnen mit dem
Diensthamen

Oft hért man aus dem Gesprach und manchmal liest man sogar, daf3 die Auf-
fassung vorherrscht, dal3 Host-Namen oder die Namen von Webservern, FTP-
Servern und ahnlichem immer dreiteilig waren und mit dem Dienstnamen an-
fangen, also wie www.danisch.de oder ftp.danisch.de aussehen.

Das stimmt nicht. Das sieht nur so aus, weil irgendwer damit angefangen hat
und alle es nachgemacht haben. Es ist eine Sitte, mehr nicht. Das DNS be-
ziehungsweise der DNS-Server nennen auf Anfrage zu einem Domain-Namen
eine IP-Adresse. Woflir und fur welche Anwendung man die verwendet, und
wie man die Anwendung nennt, ist dem DNS-Server egal.

AuBer bei einigen Spezialanwendungen und bei SRV-Records (Abschnitt E—7)
gibt es keine Vorgaben, wie ein Hostname auszusehen hat. Es gibt lediglich
die Vorgabe, daf3 jede einzelne Namenskomponenten (die Namensstiicke zwi-
schen den Punkten) maximal 63 Zeichen und der gesamte Name maximal 255
Zeichen lang sein darf. Auf jeden beliebigen Domainnamen, den man so bil-
den kann, kann man auch IP-Adressen legen und ihn fir Dienste wie World
Wide Web, FTP, E-Mail verwenden. Welchen Dienst man darauf legt, und ob
der Name auf www oder ftp oder etwas anderes lautet, ist dem DNS véllig
egal. Namenskomponenten wie www und ftp haben keinerlei besondere Be-
deutung. Wenn man eine Domain erst einmal hat, kann man diese weitgehend
unterteilen. Hostnamen wie

e a.b.c.d.e.f.g.h.i.j.danisch.de

e server.oben.muenchen.deutschland.erde.milchstrasse.danisch.de

wilrden ganz genauso funktionieren. Aber es geht auch kiirzer, man kann auf
seinen Domainnamen (z. B. danisch.de ) ebenfalls IP-Adressen legen und das
fir Webserver oder andere Dienste verwenden.

Ubrigens haben GroBbritannien, Australien und Neuseeland schon zweikom-
ponentige Landerdomains (z. B. .co.uk, .co.nz, .com.au), dort sind die Namen
also alle eine Komponente langer als bei uns.

Besonders argerlich ist aber, daf3 nicht nur manche Laien, sondern auch man-
che ,Profis” (oder die sich daflir halten) diesem Irrtum unterliegen. Das flhrt
zu allerlei Verwirrung und Sicherheitsproblemen. Haufig will oder muf3 man die
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Daten auf Webseiten von verschiedenen Servern zusammensuchen. Damli-
cherweise beantragen die Macher der Webseiten dafir haufig neue Second-
Level-Domains, anstatt ihre normale Domain zu verwenden und weiter zu un-
terteilen. Wenn also beispielsweise eine Firma XYZ die domain xyz.com hat
und einen zweiten Server fur Videosequenzen oder Javascript verwenden will,
kommen leider viele auf die dumme Idee, dafir eine neue Domain wie xyz-
video.com zu beantragen oder sowas in der Art. Das fuhrt aber dazu, daf3 der
Benutzer sich nicht so sicher sein kann, ob xyz-video.com wirklich zur Firma
XYZ gehdrt oder nicht doch Teil eines Angriffs ist und von bésen Buben bean-
tragt wurde. Es ware sinnvoller, daftir Unterdomains zu bilden, also den Server
beispielsweise server.video.xyz.com zu nennen, was fur den Benutzer eindeu-
tig ware und auBerdem Geld sparen wirde. Aber nicht jede Internet-Agentur
und nicht jeder Web-Designer verstehen ihr Handwerk.

3.2.5 DNS kann Sperr- und Fehlermeldungen ausgeben

Im Zusammenhang mit der Sperrung von Kinderpornographie wurde der
Wunsch gedufB3ert, daB die DNS-Server doch bei Anfragen entsprechende
Sperr- oder Fehlermeldung (gar in Form von Webseiten) ausgeben sollten.

Das ist nicht méglich. Wenn man einen DNS-Server nach der IP-Adresse zu
einem Namen fragt, gibt es nur vier Mdglichkeiten:

e Der Server antwortet mit IP-Adressen.
e Der Server delegiert und sagt, man soll einen anderen Server fragen.

e Der Server sagt, daf3 er zu einem Namen keine Daten hat. Entweder,
weil er zustandig ist und deshalb weil3, daf3 die angefragten Daten nicht
existieren. Oder weil er nicht zustandig ist und deshalb zu dem angefrag-
ten Namen nichts wei3. Oder weil er zwar von seinem Administrator so
konfiguriert wurde, daf3 er selbst suchen und fragen geht, wenn jemand
ihn etwas fragt, woflr er nicht selbst zustandig ist, aber andere Server
ihm gesagt haben, daf3 die Daten nicht existieren.

e Der Server antwortet gar nicht.

Zwar kénnen aus dem DNS auch Fehlermeldungen kommen, aber die kom-
men nicht vom Server, sondern werden vom Rechner des Fragenden selbst
erzeugt. Das DNS kann also nicht selbst solche Sperrmeldungen oder ,Stopp-
Seiten“ ausgeben.

3.2.6 Internetnutzer miissen den DNS-Server des Providers
verwenden

In den verschiedenen Diskussionen um Internetsperren wurde h&ufig die Auf-
fassung geaufBert, dal3 der ,normale” Internet-Nutzer stets den DNS-Server
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seines Internet-Providers nutzt und Eingriffe in diesen Server deshalb auf alle
Kunden wirken.

Es kursierten dann geheimnisvolle Anleitungen auf Webseiten oder gar als
Youtube-Video, wie man den Rechner auf andere DNS-Server umstellt und so
den manipulierten Provider-DNS-Server umgeht. Manche sagten, daf3 man mit
solchen Methoden die Sperren umgehen kdnnte, andere taten das als Hacker-
Tricks besonders versierter Internetnutzer ab, manche hielten das flr schon
leicht kriminelles Hackertum, weil die Anleitung dazu vom Chaos Computer
Club kam, und einige verstiegen sich sogar dazu, diese Umgehung gleich als
strafbare Unterstitzung von Kinderpornographie zu geif3eln.

Alles Quatsch und dummes Zeug.

Die Nutzung eines vom Provider bereitgestellten DNS-Servers ist technisch
gesehen eigentlich die Ausnahme, nicht die Regel.

Eine ,normale“ Internet-Anbindung ist namlich nicht die Einwahl per Modem,
ISDN, DSL, UMTS usw., sondern eine Standleitung mit fest zugewiesenen IP-
Adressen. DNS ist eigentlich das alleinige Problem des Kunden. Und sofern
der Kunde ein eigenes Netzwerk betreibt (etwa weil er eine Firma oder Univer-
sitat oder so etwas ist), betreibt er meist auch einen eigenen DNS-Resolver,
der ihm alle DNS-Anfragen auflést ohne jemals auf den DNS-Server des Pro-
viders zuzugreifen.

Zwar bieten die Provider seit einiger Zeit diesen Firmenkunden auch an, den
DNS-Server des Providers zu verwenden, das ist aber eine freiwillige Dienst-
leistung, ein Service den man nutzen kann, aber nicht muf.

Wer ein Firmennetzwerk an das Internet anbindet, der sollte sogar tunlichst
darauf achten, den Provider-DNS-Server nicht zu verwenden, aus Sicherheits-
grunden. Ich habe rund 10 Jahre lang Forschungseinrichtungen, Firmenkun-
den, Behorden und dergleichen an das Internet angeschlossen und dabei stets
eigenstandige DNS-Resolver aufgebaut.

Erst mit dem Aufkommen der Einwahl-Provider fir den Klein- und Privatkun-
denbereich und der Einflhrung des Protokolls PPP fir Modem, ISDN, DSL,
UMTS usw. und den Beschréankungen des Windows-Betriebssystems kam es
auf, daf3 so viele Internet-Nutzer den vom Provider angebotenen DNS-Server
nutzen. PPP nennt diesen bei der Einwahl und der Rechner des Nutzers kon-
figuriert sich automatisch so, den angebotenen Server zu verwenden.

Das muf3 man aber nicht. Man kann durchaus, wie in den diversen Anleitungen
des CCC oder auf Youtube zu sehen, einen beliebigen anderen DNS-Server
verwenden. Oder man verwendet Uberhaupt keinen externen DNS-Resolver,
sondern setzt einen eigenen auf, was dank OpenSource und der Leistungsfa-
higkeit heutiger Rechner ohne weiteres selbst auf Taschencomputern mdglich
ist. Jede ordentliche Linux-Distribution bringt solche Programme mit, deren In-
stallation kaum mehr als ein Fingerschnippen beansprucht.
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Die haufig gehdrten Aussagen, daB das Umgehen der DNS-Server des Provi-
ders etwa durch die Umstellung auf einen anderen DNS-Server nur Machen-
schaften versierter Benutzer oder gar kriminelle Akte waren, sind reiner Bl6d-
sinn.

3.2.7 Mit DNS-Sperren kann man Webseiten sperren

Stimmt nicht.

Gelegentlich wird die Auffassung vertreten, der Zugriff auf Webseiten laufe
durch den DNS-Server hindurch, als wére er quasi so etwas wie ein Web-
Proxy oder ein zentraler Dreh- und Angelpunkt des World Wide Web.

Der Zugriff eines Webbrowsers auf eine Webseite erfolgt in zwei Schritten:

1. Falls der Teil des Hostnamens im URL® ein Domain-Name und nicht
schon eine IP-Adresse ist, fihrt der Rechner eine Namensauflésung
durch, um die IP-Adresse in Erfahrung zu bringen.

2. Der Browser greift Uber das HTTP-Protokoll auf die Seite zu.

Wie man leicht sieht, kdnnen sich DNS-Sperren — wenn GUberhaupt — nur auf
den ersten Schritt auswirken, weil der zweite Schritt, der eigentliche Zugriff,
mit DNS nichts zu tun hat.

Und selbst auf den ersten Schritt haben die DNS-Sperren nur unter sehr engen
Randbedingungen Auswirkung:

e Es muB3 Gberhaupt eine Namensauflésung stattfinden. Enthalt der URL
im Host-Teil bereits eine IP-Adresse, findet die Namensauflésung gar
nicht erst statt. Ein probates Mittel um auf einfache Weise Sperren zu
umgehen (vgl. aber den nachsten Abschnitt B2_8).

¢ Nicht jede Namensauflésung erfolgt Giber DNS, es gibt mehrere Metho-
den. Die einfachste Methode ist, den Namen und die zugehérige IP-
Adresse (sofern man sie aus anderen Quellen kennt) unter Windows,
Unix, Linux in die hosts-Datei zu schreiben. Damit kommt es zu einer
Namensauflésung ohne daB DNS Uberhaupt zum Einsatz kdme. Damit
bleiben DNS-Sperren wirkungslos.

e Wie im vorigen Abschnitt 328 beschrieben, besteht flir den Nutzer kein
Zwang, den DNS-Server des Providers zu benutzen. Und in vielen Fallen
ist es sogar der Normalfall, das nicht zu tun. Auf solche Nutzer wirkt sich
eine DNS-Sperre im Provider-DNS-Server auch nicht aus.

SVereinfacht gesagt das, was zwischen dem http:/ und dem ersten / kommt, bei-
spielsweise www.danisch.de in http://www.danisch.de/index.html oder das 1.2.3.4 in
http://1.2.3.4/index.html
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Also haben DNS-Sperren nur unter gewissen Voraussetzungen Auswirkung
auf den Webseiten-Zugriff. Das mag zwar in manchen Féllen durchaus dazu
fihren, daf3 der klassische Privatnutzer tatsachlich nicht mehr normal und oh-
ne weiteres auf die Webseite kommt. Aber der Begriff ,sperren® hei3t nicht,
daB man nur ein paar Nutzer abhalt und die auch nur, solange sie sich das
gefallen lassen. Der Begriff ,Sperre® ist fir solche Teilstérungen nicht gerecht-
fertigt.

3.2.8 Internet-Dienste funktionieren auch direkt mit
Internet-Adressen

Auf Seiten der Gegner von DNS-Internetsperren hért man gelegentlich, dai
man alle Dienste auch direkt mit IP-Adressen betreiben kann, beispielsweise
eine IP-Adresse direkt in einen URL schreiben kann.

Zwar im Prinzip, aber nicht ganz richtig.

Der Domainname wird nicht immer nur zum Auflésen der IP-Adresse verwen-
det. Manchmal hat er noch weitere Funktionen, fur die er gebraucht wird:

e Sogenannte ,Virtuelle Webserver” sind ein Weg, um Geld zu sparen und
mehrere logische Webserver auf einer einzigen Maschine laufen zu las-
sen. Weil der Browser in seiner Anfrage nicht nur den hinteren Teil des
URLs mit dem Pfad, sondern auch den angefragten Hostnamen selbst
mit angibt, kann der Webserver, der auf der Maschine lauft, erkennen,
mit welcher Webseite der Benutzer eigentlich kommunizieren wollte. So
kann ein Webserver, der auf nur einer Maschine mit nur einer IP-Adresse
so tun, als ware er ein ganzer Haufen verschiedener Webserver. Obwonhl
alle die gleiche IP-Adresse haben. Man nennt dies ,virtuelle Webserver*,
weil es so aussieht, als stiinden da ganz viele, obwohl nur einer dasteht.
Manche Webserver flihren mehrere tausend dieser virtuellen Webserver
auf einer Maschine mit nur einer IP-Adresse.

Gibt man aber im URL direkt die IP-Adresse an, dann funktioniert das
nicht mehr, weil der Webbrowser und der Webserver nicht mehr erken-
nen kédnnen, welchen der virtuellen Webserver der Benutzer ansprechen
wollte.

Es funktioniert nur dann, wenn auf dem Rechner (bzw. dieser IP-
Adresse) nur ein einziger Webserver lauft, so daf3 es nicht zu Mehrdeu-
tigkeiten kommen kann.

e Selbst wenn der Zugriff Uber eine IP-Adresse funktioniert, weil auf der
Maschine unter dieser IP-Adresse nur ein Server lauft und die Anfra-
ge nicht mehrdeutig ist, kann es zu Problemen kommen. Denn auch
gewissen Server-Software (z. B. fir Foren oder Blogs) verwendet den
Haupt-Domainnamen des Servers, und auch andere eingebundene Da-
ten wie Bilder, Style-Sheets, JavaScript-Dateien oder der Verweis auf
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andere Seiten auf diesem Server kdnnen auf URLs mit dem reguléren
Hostnamen statt einer IP-Adresse basieren. Damit kdnnte der Browser
zwar die erste HTML-Seite holen, aber kénnte schon deren weitere Be-
standteile nicht mehr holen.

e Manchmal verwendet man auch HTTPS, also HTTP Uber SSL. Dabei
wird das Zertifikat in der Regel nicht auf die IP-Adresse, sondern auf den
Domainnamen des Servers ausgestellt. Spricht man den Server aber
Uber seine IP-Adresse an, kann der Browser nicht mehr erkennen, ob
das gelieferte Zertifikat auch zu seiner Anfrage paf3t.

e Bei E-Mail ist der Teil rechts des '@’ der Domainname, der flir die Zu-
stellung verwendet wird. Zwar unterstitzen die meisten Mailsysteme es
auch, daf3 man dort eine IP-Adresse in eckigen Klammern angibt und
liefern die E-Mail dorthin aus. Aber auch bei E-Mail ist es so, daB Ser-
ver haufig virtuell fir mehrere Domains zusténdig sind und der Server
dann an einer e-Mail-Adresse wie info@[1.2.3.4] nicht mehr erken-
nen kénnte, welche der diversen Domains und damit welche Mailbox ge-
meint ist.

Die Liste lieBe sich weiterfihren und um &hnliche Probleme bei anderen
Diensten erganzen.

Das heif3t, daf3 viele Internet-Dienste eben doch nicht ohne Namen und ohne
Namensauflésung auskommen.

Das macht aber nichts, denn wie in den vorigen Abschnitten beschrieben kann
man die Namensauflésung durchaus auch ohne DNS oder mit anderen DNS-
Servern durchfihren. Anstatt URLs und e-Mail-Adressen von Domainnamen
auf Internet-Adressen umzustellen ist es viel einfacher und unproblematischer,
sie unverandert zu lassen und die Zuordnung zwischen Name und Adresse in
der hosts-Datei vorzunehmen.
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In diesem Kapitel betrachten wir, was im DNS gespeichert wird, aber noch
nicht wo man es speichert und wie man es findet, das kommt erst im nachsten
Kapitel dran.

AuBerdem werden wir nicht alle Datentypen im DNS betrachten, denn viele
sind veraltet und Uberflissig. Wir betrachten nur die, die heute tatséachlich in
Gebrauch sind.

4.1 Probieren geht Uber Studieren

Die wichtigste Zutat zum Verstédndnis des DNS ist der Aha-Effekt. Deshalb
mufB man selbst mal im DNS experimentieren.

AuBerdem erlautere ich immer am Beispiel meiner eigenen Domain
danisch.de, weil ich da keinen Arger mit dem Domain- oder Namensinhaber
bekomme und nicht von pldtzlichen Anderungen (iberrascht werde, aber natiir-
lich ist es doof, wenn man das DNS immer nur anhand meiner eigenen Domain
betrachtet. Der Leser ist also angehalten, jedes Beispiel, in dem danisch.de
vorkommt, mit irgendwelchen anderen Domains nachzuvollziehen und sich die
Unterschiede anzuschauen.

Die Experimente durchzuflhren ist dabei ganz einfach und véllig harmlos. Ein
gewohnlicher Rechner in der Standardkonfiguration, mit Windows (ab XP) oder
Linux reicht. Man braucht nicht mal Zusatzsoftware oder irgendwelche Einstel-
lungen. Es kostet nichts, und man kann nichts kaputtmachen.

Eine Einschrankung gibt es jedoch: Je nachdem, in welchem Netzwerk man
sich mit seinem Rechner befindet, kann es zu Einschrdnkungen kommen, je
nachdem was die Netzwerkadministration an lokalem DNS eingestellt und an
DNS-Verkehr auf der Firewall ausfiltert. Besonders ab dem Kapitel tber De-
legation kann es leicht passieren, daf3 die Beispiele aus einem Firmennetz
heraus nicht méglich sind. Im Zweifelsfall kann man die Beispiele von einem

'Eigentlich ist es sogar so, daB einige oder unter Umsténden sogar alle Beispiele aus Firmen-
netzen heraus nicht nachvollziehbar sein sollten, denn wenn der Administrator sein Hand-
werk versteht und es nicht triftige Griinde gibt, den DNS-Verkehr freizugeben, sollte der
direkte DNS-Verkehr von den Arbeitsplatzrechnern in das Internet gesperrt sein und Uber
einen zentralen DNS-Resolver laufen oder sogar gar keine Internet-DNS-Daten in das LAN
gegeben werden. Was das alles bedeutet, dazu kommen wir spater.
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privaten Internet-Anschluf3 zu Hause ausprobieren, da sollte das ohne weite-
res funktionieren.

4.1.1 Ubungen unter Microsoft Windows

Unter Windows (ab XP) sind die Experimente ganz einfach, es ist namlich alles
schon da, was man zu experimentieren braucht. Das Programm nslookup
reicht, mehr brauchen wir nicht. Es ist allerdings kein graphisches Programm,
sondern ein kommandozeilenorientiertes.

Wir rufen also mit der Maus unter dem Men( ,Start” den Punkt ,Ausflihnren auf.
Es 6ffnet sich ein kleines Fenster, das fragt, was auszufiihren sei. Je nach Vor-
liebe und Vorkenntnissen gibt man dort direkt ns1ookup ein oder 6ffnet eine
Kommandoshell, indem man cmd eingibt um dort dann nslookup aufzurufen.

Es meldet sich nslookup ungefahr so mit blinkendem Cursor:

Standardserver: dnsserver.danisch.de
Address: 10.0.2.3

NatUrlich steht dort ein anderer Server als bei mir, und es kann sogar eine Feh-
lermeldung kommen, daf3 der Servername nicht gefunden wurde, aber Haupt-
sache, hinter Address: steht eine Internet-Adresse aus Zahlen.

Damit kann man loslegen.

Fir die Experimente in diesem Kapitel mu3 man nur drei Befehle flr nslookup
kennen:

exit
Damit beendet man nslookup wieder.
Abfrage zu einem Domainnamen

Wir geben den Domainnamen einfach ein, und nslookup gibt die Antwort.
Beispiel:

> www.danisch.de
Server: dnsserver.danisch.de
Address: 10.0.2.3

Nicht autorisierte Antwort:
Name : www.danisch.de
Address: 88.198.248.38

(Das bedeutet, daB uns hier der Nameserver 10.0.2.3 die non-
authoritative Auskunft gegeben hat, daB zu www.danisch.de die IP-
Adresse 88.198.248.38 gehort.)

Hadmut Danisch — Einfiihrung in das DNS 0.1 (7. September 2009) 37



4 Welche Informationen findet man im DNS?

set type = ...

Um unterschiedliche Daten abzufragen muf3 man vorher mit diesem Be-
fehl den Datentyp setzen, nachdem man fragen will. Dies wird in den
nachfolgenden Abschnitten zu den Datentypen jeweils erlautert. Dal3
man nach dem Start von nslookup direkt eine Anfrage stellen kann oh-
ne diesen Befehl eingegeben zu haben liegt daran, dal der Abfragetyp
A voreingestellt ist. Will man nach allen verfigbaren Daten fragen, gibt
man den Typ any an. Beispiel:

> set type=any

4.1.2 Ubungen unter Linux/Unix

Auch unter Linux gibt es nslookup (eigentlich kommt es sogar daher und wur-
de auf Windows portiert), das allerdings seit langerer Zeit nicht mehr weiter-
entwickelt wird und daher inzwischen sogar meist hinter den Funktionen der
Windows-Version zurlickbleibt. Die meisten Beispiele kann man unverandert
auch mit der Linux- oder Unix-Version durchfiihren.

Das modernere Tool ist jedoch dig. dig ist auch nicht interaktiv, sondern nimmt
seine Befehle als Kommandozeilenparameter, gibt das Ergebnis aus und ter-
miniert wieder. Naheres zur dig unter der man-page von dig. Prinzipiell sollte
man sich fur dig merken:

e Der abgefragte typ wird hinter dig auf der Kommandozeile angegeben.

e Der abgefragte datentyp wird hinter dem angefragten Namen angege-
ben. Gibt man nichts an, wird — wie bei nslookup — der Datentyp A abge-
fragt.

Die Ausgabe von dig ist deutlich ,echter” weil eine direktere Darstellung des
Inhaltes des DNS-Paketes:

% dig www.danisch.de

; <<>> DiG 9.5.1-P2 <<>> www.danisch.de

;i global options: printcmd

;7 Got answer:

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 57391

;+ flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIONAL: 4

;7 QUESTION SECTION:
;www.danisch.de. IN A

;7 ANSWER SECTION:
www.danisch.de. 4757 IN A 88.198.248.38

;7 AUTHORITY SECTION:

danisch.de. 4757 IN NS robotns2.second-ns.de.
danisch.de. 4757 IN NS nsl.first-ns.de.
danisch.de. 4757 IN NS dns.rackland.de.
danisch.de. 4757 IN NS robotns3.second-ns.com.

;; ADDITIONAL SECTION:

robotns2.second-ns.de. 65710 IN A 213.133.105.6
nsl.first-ns.de. 0 IN A 213.239.242.238
dns.rackland.de. 83957 IN A 88.198.248.38
robotns3.second-ns.com. 152110 IN A 193.47.99.3

;7 Query time: 13 msec

;7 SERVER: 127.0.0.1#53(127.0.0.1)
; WHEN: Thu Sep 3 15:54:14 2009
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;i MSG SIZE rcvd: 235

Sieht schon ganz anders aus als die Ausgabe von nslookup. Wir wir spater
noch sehen werden, entspricht dies genau dem Aufbau und Inhalt des DNS-
Datenpaketes mit der Antwort des Servers. dig ist zwar etwas schwieriger als
nslookup, dafir aber ,naher dran“. Im Gegensatz zu nslookup sieht man auch
die Time-to-Live (hier 4757 Sekunden fiir www.danisch.de).

Leider kann es allerdings sein, daf3 nslookup und dig bei einer Linux-
Standardinstallation — je nach Distribution — nicht schon automatisch vorin-
stalliert werden und als optionale Software nachinstalliert werden missen.

4.2 Domainnamen als Suchschliissel

Einige wesentliche Eigenschaften des DNS haben wir schon erwéhnt, andere
mussen wir hier erwahnen:

¢ Alle Daten werden nach Domain-Namen gespeichert. Um nach Daten zu
fragen, muB3 man den Domain-Namen angeben, fir den man nach Daten
sucht, und man muf3 den Datentyp angeben, nach dem man fragt.

e Domain-Namen sind maximal 255 Zeichen lang und bestehen aus ein-
zelnen, durch Punkte getrennten Namensteilen. Jeder Namensteil darf
maximal 63 Zeichen lang sein und nur aus Klein- oder GroBbuchsta-
ben (a-z, A-Z), Ziffern (0-9), Underscore und Minus-Zeichen bestehen,
und muf3 dabei mit einem Buchstaben anfangen. Zwar kénnen wir Grof3-
und Kleinbuchstaben verwenden, aber DNS unterscheidet sie nicht.
WWW.DaNiScH.de ist das Gleiche wie www.danisch.de.

e Die Domain-Namen sind hierarchisch geordnet, die Wurzel steht rechts.
Solange die Namen nicht an die Langenbegrenzung von 255 Zeichen
stofBen, kann man beliebig Unterdomains bilden.

Beispiel: www.danisch.de ist eine Unterdomain von danisch.de, diese
von de und diese wiederum von der leeren Domain .

e Das DNS kann zu jedem Domain-Namen Daten verschiedener Typen
und nicht nur eines Typs speichern. Ein und derselbe Domain-Name
kann also A, AAAA, TXT und andere Records haben.

e Das DNS kann zu jedem Domain-Namen auch mehrere Daten dessel-
ben Typs speichern. Ein Domain-Name kann also auch viele A-Records
und viele TXT-Records usw. haben.
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4.3 Die Hierarchiebaume im DNS

Aus diesen Domainnamen und Hierarchien werden (derzeit) drei Hierarchie-
Baume gebildet:

Die normalen generic und country-code TLDs , also die normalen
Domain-Namen, wie wir sie aus dem Internet kennen, die unter
.com, .edu, .gov und so weiter und unter den Landerdomains wie .de
liegen. Deshalb kann man eigentlich auch nicht von einem einzelnen
Hierarchiebaum sprechen, sondern eher von einem Waldchen.

AuBer bei der Besprechung der PTR-Records werden in diesem gesam-
ten Kapitel diese ,normalen” Domainnamen betrachtet.

Riickwértsauflésungen fiir Internet-Adresse sind fliir besondere Anfragen
notig, die im Abschnitt Gber PTR-Records betrachtet werden. Sie liegen
unter der Domain arpa.

Hierarchien fiir Telefonnummern wurden unlangst eingefihrt, um auch zu
Telefonnummern Daten im Internet zu speichern. Das wird in dieser Ein-
fihrung aber nicht betrachtet.

4.4 A-Records: Internet-Adressen finden

Der meistverwendete und intuitiv wichtigste Datentyp ist der A-Record. Er
speichert zu einem Domain-Namen die IPv4-Adresse, die fast alle Internet-
Dienste verwenden, beispielsweise das World Wide Web, aber auch Dienste
wie FTP und viele andere. So ermittelt auch der Web-Browser, unter welcher
IP-Adresse er den in einem URL genannten Server erreichen kann.

Weil dieser Typ so haufig ist, ist er unter nslookup auch voreingestellt, man
kann das also auch weglassen, falls man den Abfragetyp nicht mit set
type=. .. geandert hat. Auch dig verwendet den A-Records sofern man kei-
nen anderen Typ angibt.

Beispiel mit nslookup:

> set type=a

> www.danisch.de
Server: UnKnown
Address: 10.0.2.3

Nicht autorisierte Antwort:

Name : www.danisch.de
Address: 88.198.248.38
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Ubung: Bestimmen Sie die IPv4-Adressen der von lhnen bevorzugt besuchten
Webseiten. Probieren Sie es aus! Finden Sie auch Hostnamen, auf denen
mehr als eine IPv4-Adresse liegt?

Den umgekehrten Weg, namlich von einer IP-Adresse zuriick zu einem Namen
betrachten wir unten in Abschnitt E12.

4.5 AAAA-Records: Internet-IPv6-Adressen finden

Im Prinzip das gleiche wie bei den A-Records flr IPv4, nur eben mit den lan-
geren IPv6-Adressen. Und weil IPv6-Adresse mit 128 Bit viermal so lang sind
wie IPv4-Adressen mit 32 Bit, hat man den Record-Typ spassigerweise AAAA
genannt.

Ein Beispiel mit nslookup:

> set type=aaaa

> www.lilpvé.org

Nicht autorisierte Antwort:

www.lpvé6.org canonical name = shake.stacken.kth.se
shake.stacken.kth.se AAAA IPv6 address = 2001:6b0:1:ea:202:ab5ff:fecd:13a6

4.6 MX-Records: E-Mail-Server finden

Wenn wir eine e-Mail an jemanden schicken, woher weif3 unser Mail-Server,
an welchen Rechner er sie schicken muf3? Er nimmt aus der Mail-Adresse des
Empfangers den Teil rechts vom @-Zeichen und verwendet ihn als Domain-
Namen. Dann fragt er den MX-Record ab, MX steht fir Mail-Exchange.

Auch hier wieder ein Beispiel mit nslookup. Wir wollen abfragen, an wel-
chen Rechner E-Mail ausgeliefert wird, wenn Sie eine E-Mail an had-
mut@danisch.de schicken:

> set type=mx
> danisch.de

Nicht autorisierte Antwort:
danisch.de MX preference = 10, mail exchanger = mail.rackland.de

mail.rackland.de internet address = 88.198.248.38
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Mail for die Domain danisch.de wird also an einen Rechner namens
mail.rackland.de geliefert. Dessen IP-Adresse wird praktischerweise gleich
mitgeliefert. Ein Mailserver kdnnte also direkt mit der Auslieferung per SMTP
an diese Adresse beginnen.

Wir wir sehen, enthélt die Antwort aber zusatzlich die Angabe preference
= 10. Was bedeutet das? Nun, E-Malil ist ein wichtiger Dienst, der immer zur
Verfligung stehen sollte. Deshalb geben viele Domain-Inhaber nicht nur einen,
sondern mehrere Mail-Server an, die Mail fir den Empfanger entgegenneh-
men kdénnen. Manchmal sind das aber auch nur angemietete fremde Server,
die man nicht so gerne verwendet oder die einfach zusatzlichen Aufwand be-
treiben, weshalb die nur zur Reserve eingesetzt werden sollen und nur, wenn
die regularen Server gerade nicht verfligbar sind.

Deshalb gibt diese preference an, welche Mail-Server der Absender zuerst
probieren soll. Erst versucht er die, mit dem niedrigsten preference-Wert, dann
die nachsthdheren und so weiter.

Aufgabe: Bestimmen Sie fur lhre haufigsten Mail-Partner, welche Mail-
Rechner fur diese E-Mail empfangen und in welcher Reihenfolge. Fragen Sie
ab, auf welchen Rechnern die Bundesregierung unter bundesregierung.de
Mail empfangt.

Sollte es fir die Empféangerdomain tbrigens keine MX-Record geben, fragt der
Mail-Server des Absenders ersatzweise nach dem A-Record, also direkt der
IP-Adresse zu der Domain. Deshalb kdnnen Internet-Sperren, die eigentlich
den Abruf von Webseiten blockieren sollen, durchaus auch den E-Mail-Verkehr
stéren.

4.7 SRV-Records: Server fir Dienste finden

Wir haben eben gesehen, dal3 es fir E-Mail einen eigenen Record-Typ, den
MX-Record gibt, der fir diesen Dienst verschiedene Server und dazu Priori-
taten angeben kann. Das hat sich als praktisch und nitzlich erwiesen, aber
ist leider auf den E-Mail-Dienst beschrankt. Man wollte diese Art von Record
auch fur andere, neuere Dienste habe, aber nicht den Fehler wiederholen, sich
auf einen bestimmten Dienst zu beschrénken und festzulegen. Deshalb wollte
man einen neuen Datentyp fir beliebige Dienste einflihren. Der Benutzer, der
DNS-Daten anfragt, muf3 also noch den Dienst angeben, fur den er fragt.

Das wirft ein Problem auf: DNS sieht nicht vor, daf3 man weitere Bestandteile
in die Frage einbaut, man kann nur nach einem Domain-Namen und einem
Datentyp fragen. Und fir jeden Dienst einen neuen Datentyp zu definieren
wollte man ja gerade vermeiden. Also muf3 der Dienst, nach dem man fragt,
in den Domain-Namen mit hineingepackt werden. Man hat dies dartber ge-
I6st, dal3 man vor den eigentlichen Domain-Namen noch den Dienst und das
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Protokoll als Subdomain-Namen mit verpackt und hat damit nachtraglich den
SRV-Record in RFC 2782 eingefihrt.

Man setzt vor den eigentlich abgefragten Domainnamen ein Underscore, den
Dienstnamen, einen Punkt, einen weiteren Underscore, den Protokollnamen
(TCP oder UDP) und noch einen Punkit.

Wie auch beim MX-Record wird zusétzlich zu jedem angegebenen Host-
Namen noch eine Prioritat angegeben, zusatzlich dazu aber noch ein weiterer
Zahlenwert fur die Gewichtung der Server innerhalb einer Prioritat, um unter-
schiedlichen Leistungsfahigkeiten der Server Rechnung zu tragen.

Obwohl Gberaus nitzlich, werden die SRV-Records bisher nur fir wenige An-
wendungen eingesetzt:

¢ Im Chat-Dienst Jabber werden die Server tber SRV-Records gefunden.
Die ,,Subdomain® fiir den Dienst lautet _JABBER._TCP.

e Beim Voice-over-IP-Protokoll (Telefonieren Uber das Internet) SIP kann
man statt Telefonnummern auch Empféngeradressen anrufen, die wie
E-Mail-Adressen aussehen. In diesem Fall wird der Server des Angeru-
fenen — &hnlich wie bei E-Mail — aus dem Teil rechts des '@’-Zeichens
bestimmt. Dazu dient die ,Subdomain® _sIp._UDP.

¢ In Windows-Netzwerken, die mit Active Directory verwaltet werden, fin-
den die Rechner die Server zu den Netzwerk-Domains ebenfalls (iber
die SRV-Records:

— _LDAP._TCP flir den AD-Server selbst

— _KERBEROS._TCP, _KERBEROS._UDP, _KPASSWD._TCP und tt
_KPASSWD._UDP flir den Kerberos-Dienst

— _Gc.1cp fur den Global Catalog

Auch hier haben wir wieder ein Beispiel. Der Chaos Computer Club be-
treibt einen Jabber-Server. Die Benutzeradressen dafir lauten auf ...@jab-
ber.ccc.de. Wir wollen herausfinden, welche IP-Adresse der Jabber-Server des
CCC hat:

> set type=srv
> _jabber._tcp.jabber.ccc.de

Nicht autorisierte Antwort:

_Jjabber._tcp.jabber.ccc.de SRV service location:
priority =5
weight =0
port = 5269
svr hostname = jabberd. jabber.ccc.de

Jjabberd. jabber.ccc.de internet address = 217.10.10.196
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Es ist schade, dal3 SRV-Records erst nachtraglich eingefiihrt wurden und des-
halb heute kaum verwendet werden, denn eigentlich ist das eine ganz famose
und leistungsfahige Erfindung. MX-Records waren damit als Spezialfall Gber-
fliissig, und auch das World Wide Web hétte profitiert, wenn Browser nicht den
A-Record flr einen angegebenen Hostnamen, sondern den SRV-Record einer
angegebenen Domain fur HTTP abfragen wirden.

Ubung: Wenn Sie sich an einem Windows-Rechner befinden, der in einem
Windows-Netzwerk angemeldet ist, bestimmen Sie zunachst den Domainna-
men des Netzwerkes und fragen dann ab, welche Rechner die AD-Server fir
ihre Domain sind?

4.8 TXT-Records: Allgemeine Informationen abfragen

Man hat auch einen TXT-Record definiert, der einfach eine beliebige Zeile Text
speichert, ohne dafir eine konkrete Verwendung vorzuschreiben. Gedacht war
das eigentlich fir menschenlesbare Informationen, nicht flir Maschinen.

DNS ist aber nicht so besonders gut konstruiert und leidet an einigen Entwurfs-
fehlern, die es sehr schwer machen, neue Datentypen einzuflihren. Deshalb
,miBbraucht* man gelegentlich diese TXT-Records um neue Daten abzulegen.
Ein Beispiel dafir sind SPF-Records gegen E-Mail-Falschung (vgl. Abschnitt
B).

Beispiel:

Wir wollen den SPF-Record fiir danisch.de abfragen:

> set type=txt
> danisch.de

Nicht autorisierte Antwort:
danisch.de text =

"v=spfl 1ip4:88.198.248.38 —-all"

4.9 SOA-Records: Verwaltungsinformationen

Der SOA-Record enthélt Steuerinformationen fir die Secondary Server (vgl.
Frage B6), ist flr den Nutzer ohne Bedeutung und zum Verstandnis uninter-
essant.

2Falls Sie den Domainnamen lhres Netzwerkes nicht kennen, kdénnen Sie ihn mit
echo Userdomain=%USERDOMAIN% und UserDNSDomain=%userdnsdomain$% anzei-
gen. Auch der mit ipconfig angezeigte DNS Suffix stimmt meist damit Gberein.
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4.10 NS-Records: Nameserver finden und Delegation
nachverfolgen

Wir haben schon mehrfach erwéhnt, daf3 das DNS ein verteiltes System ist,
das nicht zentral arbeitet, sondern die Zustandigkeiten durch Delegation an
verschiedene Server verteilt. Wie das genau funktioniert, werden wir erst in
Kapitel B betrachten. Da wir jetzt aber trotzdem schon tber den dafiir benétig-
ten Datentyp gestolpert sind, schauen wir in uns auch an.

Der Nameserver-Record gibt den Namen des zustédndigen Nameservers an,
und weil es meistens mehrere Nameserver gibt, gibt es meist auch mehrere
Nameserver-Records.

Der Nameserver-Record hat fur Internet-Dienste, Anwendungsprogramme
und Benutzer normalerweise keinen Nutzen, sondern dient der Delegation im
DNS und hat damit nur eine DNS-interne Funktion. Trotzdem kann man ihn
abfragen wie jeden anderen Datentyp auch.

Beispiel:

Bestimmen Sie die Nameserver flir meine Domain danisch.de:

> set type=ns
> danisch.de

Nicht autorisierte Antwort:

danisch.de nameserver = nsl.first-ns.de
danisch.de nameserver = robotns2.second-ns.de
danisch.de nameserver = robotns3.second-ns.com
danisch.de nameserver = dns.rackland.de

Bestimmen Sie auBerdem die Nameserver fir die Domain de von
Deutschland. Dabei kénnte folgendes passieren:

> de
Server: UnKnown
Address: 10.0.2.3

*%x% de wurde von ... nicht gefunden: Server failed

Was ist da schief gegangen? Wir hatten im Abschnitt B15 beleuch-
tet, daf3 man aufgrund von Nachlassigkeiten oft den Punkt am Ende
eines Domainnamens weglafit, der eigentlich relative von vollstan-
digen Domainnamen unterscheidet. Weil die Domain de nur aus ei-
nem Teil besteht, hat nslookup sie nicht als Fully Qualified Domain
Name erkannt, sondern als relativen Domainnamen aufgefasst und
unter der lokalen Domain gesucht. Es kénnte ja sein, daf3 man in
seinem Netzwerk eine Unterdomain oder einen Rechner namens
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de hat und den gemeint hat. Die Anfrage war deshalb mehrdeutig.
Hangen wir, wie es eigentlich richtig ist, den Punkt ans Ende von
de, dann klappts:

> de.

Nicht autorisierte Antwort:

de nameserver = C.DE.NET
de nameserver = L.DE.NET
de nameserver = A.NIC.de
de nameserver = Z.NIC.de
de nameserver = S.DE.NET
de nameserver = F.NIC.de

Ubung 1: Bestimmen Sie die Nameserver der Domains irgendwelcher Firmen,
die Ihnen gerade einfallen.

Ubung 2: Bestimmen Sie die Root-Name-Server des DNS, also die Nameser-
ver, die in der Hierarchie-Wurzel ganz oben sitzen und die Hierarchiebaum
aufspannen. Hinweis hierzu: Der Domainname der DNS-Wurzel ist der leere
Name, an dessen Ende ein Punkt steht. Also nur ein Punkt. Geben Sie bei
nslookup also einfach nur einen Punkt als Frage ein. Was féllt Ihnen an den
Namen der Root-Name-Server auf?

4.11 CNAME-Records: Alias-Namen

Nicht alles 4Bt sich in eine strikte Hierarchie pressen. Manchmal ist es er-
forderlich, den Anfragenden auf einen anderen Namen zu verweisen, damit
er dort weitersucht. Daflir ist der CNAME-Record da: Er liefert einfach einen
neuen Domainnamen, an dem der Suchende mit der Suche fortfahren soll.
CNAME steht firr ,Canonical Name, und besagt, dal3 das der Verweis auf den
eigentlich richtigen Namen ist.

Das kann vielfaltige Griinde haben. Manchmal méchte man einfach nur Ord-
nung halten und die Einstellungen flr IP-Adressen an einer Stelle zentralisie-
ren, obwohl der Rechner unter vielen Namen auftauchen soll.

Angenommen, man hat einen Rechner namens server.beispiel.com,
fir den man Uber einen A-Record auch die IP-Adresse angegeben hat.
Nun méchte man, daB der Server, der verschiedene Aufgaben Uber-
nimmt, auch als Webserver agiert und unter dem gebrduchlichen Namen
www.beispiel.com anzusprechen ist. Man kénnte nun entweder auch far
diesen Namen die IP-Adresse eintragen, mif3te sie aber immer an meh-
reren Stellen &ndern, falls die IP-Adresse einmal wechselt. Einfacher wére
es, unter www.beispiel.com einen CNAME-Record einzutragen, der auf
server.beispiel.comverweist. Damit hat man die IP-Adresse nur an einer
Stelle, und sie stimmt trotzdem fir alle Namen.
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Man kann damit auch in andere Domains verweisen. Hat man keine stati-
sche |IP-Adresse, sondern nur einem normalen Heim-Internet-Anschluf3 mit
dynamisch zugewiesenen IP-Adresse, dann wirde es schwierig, hierflr im-
mer einen Eintrag unter www.beispiel.com aktuell zu halten. Es gibt aber
Anbieter wie dyndns.org, die einem standig aktualisierte DNS-Eintrdge anbie-
ten kdnnen. Die meisten Heim-Router kdnnen einen solchen Eintrag sténdig
auf die vergebene IP-Adresse aktualisieren, womit man einen DNS-Namen
hat, der immer auf die aktuell vergebene IP-Adresse verweist. Die Sache
hat einen Schénheitsfehler: Diese Anbieter aktualisieren nur DNS-Namen
unter ihren eigenen Domains wie hugosrouter.dyndns.org, was nicht
schon aussieht. Setzt man aber unter www.beispiel.comeinen CNAME auf
hugosrouter.dyndns.org, dann kann man den Rechner zu Hause trotz
der dynamischen IP-Adressen immer auch unter diesem Namen ansprechen.

Auch den CNAME kann man mit nslookup abfragen. Fragt man aber nach an-
deren Record-Typen wie etwa einem A-Record, dann springt nslookup auto-
matisch bei Angabe eines CNAME weiter zum nachsten Namen. Wir schauen
uns das am Beispiel von www.google.de an. Zunachst bestimmen wir die
IP-Adresse flr www.google.de:

> set type=a
> www.google.de

Nicht autorisierte Antwort:
Name: www.l.google.com
Addresses: 209.85.135.106, 209.85.135.104, 209.85.135.105,

209.85.135.103, 209.85.135.147, 209.85.135.99
Aliases: www.google.de, www.google.com

Da gibt es nun zwei Besonderheiten: Obwohl wir nach www.google.de gefragt
haben, wird als Name in der Antwort www.l.google.com angegeben. Auf3er-
dem werden www.google.de und www.google.com als Aliases genannt. Wie
kommt das? Schauen wir uns die CNAMEs an:

> set type=cname
> www.google.de

www.google.de canonical name = www.google.com

www.google.de verweist also per CNAME auf www.google.com,

> wWww.google.com

www.google.com canonical name = www.l.google.com

und das auf www.l.google.com, und da liegen erst die IP-Adressen.
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4.12 PTR-Records: Namen finden

Dieser Record-Typ ist komplizierter als die anderen. Bisher hatten wir immer
den Fall, da3 wir einen Domainnamen angeben und dazu Daten wie die IP-
Adresse abfragen. Manchmal steht man aber vor dem umgekehrten Problem,
namlich daB man zu einer gegebenen IP-Adresse den zugehdrigen DNS-
Namen finden will. Man erwartet, da3 DNS das auch leistet.

Dabei std3t man auf ein Problem. Denn das DNS akzeptiert als Frage nur
Domain-Namen, nicht IP-Adressen. Man muf3 IP-Adressen also so umformen,
daf sie selbst als Suchschlissel dienen kdénnen. Die Lésung ist, IP-Adressen
auf einen eigenen DNS-Hierarchiebaum anzubilden und IP-Adressen selbst
als Domainnamen darzustellen. Dann kénnte man im DNS zu jeder IP-Adresse
deren normalen DNS-Namen ablegen und abfragen.

Auf den ersten Blick erscheint so eine Umwandlung von IP-Adressen in beson-
dere Domainnamen nicht schwer, denn eine IPv4-Adresse wie 88.198.248.38
sieht ja schon aus wie ein Domainname — einzelne Teile, die durch einen Punkt
verbunden sind. Wir missen nur die Regel fallen lassen, daf3 die Namensbe-
standteile mit einem Buchstaben anfangen missen.

Man lauft dabei aber auf ein weiteres Problem. Auch IP-Adressen sind hier-
archisch organisiert, nur mit dem Unterschied, dal3 die Wurzel links steht,
wahrend sie bei Domainnamen rechts steht. Wirden wir die IP-Adresse
88.198.248.38 als Domainnamen auffassen, dann ware 88.198 eine Unter-
domain von 248.38, man muBte zuerst 38 delegieren, dann 248 und so wei-
ter. Das ist aber falsch, denn 248.38 ist ein Unterbereich des Netzwerkes
88.198/16 und nicht umgekehrt. Das Problem 143t sich I6sen, indem man
die IP-Adresse verkehrtherum als Domain-Name schreibt: Die IP-Adresse
88.198.248.38 muf3 in Domain-Schreibweise also 38.248.198.88 lauten, dann
stimmt es auch mit den Unterdomains. AuBBerdem hat man festgelegt, dai
man IPv4-Adressen im DNS nicht unter der Wurzel (also dem leeren Domain
.) sondern unter der Domain in—-addr.arpa ablegt.

Allgemein gesagt: Der Domain-Name fiir die IP-Adresse w.x.y.z liegt unter
z.y.x.w.in-addr.arpa.

Wieder ein Beispiel hierzu: Wir wollen den DNS-Namen flr die IP-Adresse
88.198.248.38 bestimmen. Dazu missen wir die Adresse ,rumdrehen“ und
.in-addr.arpa anhangen:

> set type=ptr
> 38.248.198.88.in-addr.arpa

38.248.198.88.in-addr.arpa name = sklave3.rackland.de

48 Hadmut Danisch — Einftihrung in das DNS 0.1 (7. September 2009)



4.12 PTR-Records: Namen finden

Der Rechner heif3t also sklave3.rackland.de. Diese Struktur hat den schénen
Vorteil, daB man die Zustandigkeit fir 198.88.in-addr.arpa an den Inhaber des
Netzes 88.198/16 delegieren kann3.

Ubung: Bestimmen Sie fiir Ihre bevorzugt besuchten Webseiten zunachst die
IP-Adresse und dann zu der IP-Adresse den Hostnamen. Stimmt er Gberein?

Auch fir IPv6-Adressen funktioniert das Prinzip, nur mit zwei Unterschieden:

e Die Zuordnung liegt nicht unter in-addr.arpa, sondern unter
ip6.arpa.

e Auch hier werden die IP-Adressen herumgedreht, dazu aber nicht in 8-
Bit-Teile wie bei IPv4, sondern in 4-Bit-Teile unterteilt. Man teilt also in
der Hex-Schreibweise flr IPv6 die einzelnen Hex-Ziffern durch Punkte
und dreht das Ganze herum. Aus der IPv6-Adresse 2003::4 wird also
der Domain-Name
4.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.3.0.0.2.ip6.arpa.

Man bezeichnet die Zuordnung eines Domainnamens zu einer IP-Adresse
Uber PTR-Records auch als Rtickwértsauflésung.

Eine dringende Warnung zu PTR-Records: Wer die Administrationsrechte flr
den Nameserver flr die Rickwartsaufldésung zu seinen IP-Adressen hat, kann
dort eintragen, was er will, was fir allerlei Angriffe miB3braucht werden kann
und auch haufig wird. Man sollte den Domainnamen, die ein PTR-Record lie-
fert, weder beziglich der Richtigkeit noch bezlglich ihrer Syntax trauen. Bevor
man den von einem PTR-Record gelieferten Namen verwendet, sollte man
ihn unbedingt auf syntaktische Korrektheit, auf Plausibilitit und durch eine
anschlieBende Vorwartsauflésung Uber A oder AAAA-Records auf Richtigkeit
Uberprifen. Keinesfalls sollte man die Angaben aus PTR-Records (alleine) fir
Log-Dateien, forensische Zwecke oder als Beweismittel ansehen*®. Mehr da-
zu in Abschnitt 8.

3eider funktioniert das so nur mit Class A, Class B und Class C Netzen, aber nicht mit an-
deren CIDR-Netzen. In diesem Fall mu3 man fiir jedes Teilnetz eine eigene Subdomain
anlegen und CNAMEs einfligen, was hier aber zu weit fihren wiirde.

*Forensik

5Beweismittel
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5 Wo liegen die DNS-Daten und wie
findet man sie?

5.1 Weitere Experimente

Auch in diesem Abschnitt experimentieren wir wieder mit nslookup unter Win-
dows und dig unter Linux. Dazu brauchen wir zwei neue Befehle bzw. Optio-
nen.

Zum einen missen wir rekursive Abfragen abschalten kénnen (was das ist,
bekommen wir spéter). Unter nslookup machen wir das mit dem Befehl

> set norecurse
und schalten sie mit
> set recurse

wieder ein. Bei dig geben wir auf der Kommandozeile die Option +norecurse
an.

Und wir bendtigen einen Weg um anzugeben, dal3 wir einen ganz bestimm-
ten Nameserver (und nicht nur unseren eigenen) etwas fragen wollen. Unter
nslookup geben wir den Server mit

> set server nameserver

an, unter dig geben wir den Server auf der Kommandozeile mit vorangestelltem
@ an. Wir werden dies in den Beispielen sehen.

5.2 Root-Name-Server

Unter Frage B12 hatten wir schon die Uberlegung erértert, ob es nur ein
oder viele DNS gibt. Die Antwort war Ja, man kann beliebig viele DNS-Baume
aufspannen und manche Angreifer tun das um einen bessern angreifen zu

50



5.2 Root-Name-Server

kénnen. Welchen DNS-Baum man verwendet hangt davon ab, bei welchen
Waurzel-Servern (sogenannte Root-Name-Server) man seine Suche beginnt.
Die Auswahl der Root-Name-Server entscheidet dartiber, ob man im ,richti-
gen“ DNS-Namensbaum ist. Und da es nur einen weltweit anerkannten und
verwendeten DNS-Namensbaum gibt, ware die Frage, wie man diese heraus-
findet. Wer bis hierher mitgelesen hat, weil3 das nicht nur, sondern hat das
auch schon selbst herausgefunden, namlich in der Ubung zu Abschnitt E10
tber NS-Records. Machen wir's aber nochmal explizit. Die Wurzel im DNS be-
steht aus dem leeren Namen und wird durch einen Punkt abgeschlossen. Also
fragen wir mit nslookup einfach mal die Nameserver fur diesen leeren Namen
ab:

> set type=ns

>

Server: UnKnown
Address: 10.0.2.3

Nicht autorisierte Antwort:

(root) nameserver = M.ROOT-SERVERS.NET

(root) nameserver = E.ROOT-SERVERS.NET

(root) nameserver = I.ROOT-SERVERS.NET

(root) nameserver = H.ROOT-SERVERS.NET

(root) nameserver = J.ROOT-SERVERS.NET

(root) nameserver = G.ROOT-SERVERS.NET

(root) nameserver = F.ROOT-SERVERS.NET

(root) nameserver = A.ROOT-SERVERS.NET

(root) nameserver = D.ROOT-SERVERS.NET

(root) nameserver = B.ROOT-SERVERS.NET

(root) nameserver = K.ROOT-SERVERS.NET

(root) nameserver = C.ROOT-SERVERS.NET

(root) nameserver = L.ROOT-SERVERS.NET

M.ROOT-SERVERS.NET internet address = 202.12.27.33
E.ROOT-SERVERS.NET internet address = 192.203.230.10
I.ROOT-SERVERS.NET internet address = 192.36.148.17
H.ROOT-SERVERS.NET internet address = 128.63.2.53
H.ROOT-SERVERS.NET AAAA IPv6 address = 2001:500:1::803f£:235
J.ROOT-SERVERS.NET internet address = 192.58.128.30
J.ROOT-SERVERS.NET AAAA IPv6 address = 2001:503:c27::2:30
G.ROOT-SERVERS.NET internet address = 192.112.36.4
F.ROOT-SERVERS.NET internet address = 192.5.5.241
F.ROOT-SERVERS.NET AAAA IPv6 address = 2001:500:2f::f
A.ROOT-SERVERS.NET internet address = 198.41.0.4
A.ROOT-SERVERS.NET AAAA IPv6 address = 2001:503:ba3e::2:30
D.ROOT-SERVERS.NET internet address = 128.8.10.90
B.ROOT-SERVERS.NET internet address = 192.228.79.201

Und schon haben wir die Liste der Root-Name-Server des weltweiten DNS,
dazu deren IPv4- und einige IPv6-Adressen. Damit wissen wir, wo das welt-
weite DNS ,anfangt‘. Wie man sieht, hat irgendwer diesen Servern auch
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einheitliche Namen gegeben. Sie bestehen alle aus einem Buchstaben und
. root-servers.net.

Das erbffnet ein Henne-Ei-Problem: Wie kann man DNS nach den Root-
Servern fragen, die man braucht um DNS in Gang zu setzen, wenn man zuerst
einen funktionierenden DNS-Client haben muf3, um danach fragen zu kénnen,
die Root-Server aber noch nicht kennt? Gute Frage.

Irgendwo sind sie dokumentiert. Und bei DNS-Serversoftware ist normalerwei-
se eine Konfigurationsdatei mit dabei, in der sie stehen. Diese oben aufgeli-
steten Adressen muf3 man einem Nameserver, der als selbstandiger Server
jungfraulich startet, durch manuelle Konfiguration mitgeben. Schreibt man da
etwas anderes herein, hangt man — gewollt oder ungewollt — im ,falschen® DNS
(oder an gar keinem).

Der einfachste Weg ist aber der oben beschriebene, indem man einfach auf
irgendeinem Rechner am Internet mit laufendem DNS nach den Servern der
Root-Domain fragt. Ganz einfach.

5.3 Delegation

Nun wissen wir, wo die Wurzel unseres weltweiten DNS-Systems anfangt. Wie
aber findet unser DNS-Resolver die angefragten Daten zu einem Domainna-
men, etwa eine |IP-Adresse, die ein Webbrowser haben will? Wir haben ja in
Kapitel B festgestellt, daB DNS dezentral, verteilt und delegiert ist. Also ist nicht
zu erwarten, daf3 die Daten bei den Root-Name-Servern gespeichert ist, die
wir eben gefunden haben. Wie also findet die DNS-Software heraus, wo die
Daten zu einem Domainnamen liegen und wie man sie dort abholt?

Probieren wir es einfach aus. Ich habe im vorangegangenen Abschnitt gesagt,
daB man einem DNS-Server (der als Resolver arbeiten soll) diese Liste der
Root-Name-Server per manueller Konfiguration mitgeben muf3. Am Anfang ist
der Nameserver also leer, weil3 noch gar nichts Uber die Struktur des DNS und
andere Server. Er kennt nur die Root-Name-Server. Im bleibt also gar nichts
anderes Ubrig, als sich einen dieser Root-Name-Server herauszugreifen und
den zu fragen. Probieren wir das mal indem wir mal ganz dreist die Root-
Name-Server nach der IP-Adresse fir www.danisch.de fragen (siehe hierzu
auch die Abbildung Bl auf Seite BA:

> set type=a

> server h.root-servers.net
Standardserver: h.root-servers.net
Address: 128.63.2.53

> www.danisch.de

Server: h.root-servers.net
Address: 128.63.2.53
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Name : www.danisch.de
Served by:
- a.nic.de

194.0.0.53

de

- c.de.net

208.48.81.43

de

- f.nic.de
81.91.164.5
de

- l.de.net
89.213.253.189
de

- s.de.net

195.243.137.26

de
- z.nic.de

194.246.96.1

de

5.3 Delegation

Etwas hochinteressantes ist da nun passiert. Der Root-Name-Server hat uns
zwar die Frage nicht beantwortet, aber er hat uns an andere Name-Server
verwiesen, und zwar die fir die Domain de, also die fir Deutschland. An die-
se 6 Nameserver haben die Root-Name-Server die Domain fiir Deutschland

delegiert.

Wir greifen uns nun willkirlich einen dieser 6 Nameserver fir de heraus, geben
zur Klarheit gleich dessen IP-Adresse an und fragen einen von denen nach der
IP-Adresse fir www.danisch.de (die angegebene IP-Adresse des Servers
81.91.164.5 ist die IP-Adresse des Nameservers f.nic.de flir Deutschland, wie
wir aus der obigen Antwort des Root-Name-Servers wisse, bitte vergleichen?):

> set type=a
> server 81.91.164.5

Standardserver: [81.91.164.5]

Address: 81.91.164.5

> www.danisch.de

Server: [81.91.164.5]

Address: 81.91.164.5

Name : www.danisch.de

Served by:

- robotns3.second-ns.com

'Das ist natiirlich der Stand der Dinge zu dem Zeitpunkt, zu dem ich das hier schreibe. Sollten
die IP-Adressen oder Servernamen zum Zeitpunkt des Experimentierens anders liegen,

muf3 man sie natlrlich entsprechend anpassen.
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danisch.de
- robotns2.second-ns.de

danisch.de
- nsl.first-ns.de

danisch.de

- dns.rackland.de
88.198.248.38
danisch.de

Schon wieder haben wir keine Antwort auf die Frage erhalten, wurden aber
schon wieder an andere Server verwiesen. Weil die Deutschland-Domain de
die Domain danisch.de weiterdelegiert hat, ndmlich an die oben genannten
vier Nameserver2. Wir kommen der Sache naher. Also fragen wir erneut, dies-
mal einen dieser vier Nameserver fir danisch.de:

> set type=a

> server 88.198.248.38
Standardserver: [88.198.248.38]
Address: 88.198.248.38

> www.danisch.de
Server: [88.198.248.38]
Address: 88.198.248.38

Name : www.danisch.de
Address: 88.198.248.38

Und jetzt hat es endlich geklappt, wir haben die Antwort erhalten. Im dritten
Schritt haben wir eine Antwort erhalten. Zu www.danisch.de gehért die IP-
Adresse 88.198.248.38. Zwei Besonderheiten fallen an dieser Antwort noch
auf:

e Sowohl der Nameserver fur danisch.de, den wir hier gefragt haben
(dns.rackland.de), als auch www.danisch.de haben dieselbe IP-Adresse.
Warum denn das? Na, weil derselbe Rechner sowohl den Webserver flir
mich und einige andere Domains wie rackland.de abgibt, als auch den
DNS-Server. Probieren Sie das Spiel mit anderen Servernamen anderer
Webseiten aus und Sie werden sehen, dal es meistens nicht so ist und
die Adressen sich meistens unterscheiden.

2DaB der Server hier nur fiir einen der vier Nameserver die IP-Adresse mitgegeben hat, hat
technische Griinde, die ich hier jetzt nicht weiter vertiefen will. Wir kdnnten sie liber separate
Anfragen auflésen, benutzen aber einfach die eine IP-Adresse, die wir bekommen haben.
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e Bei den Experimenten in Kapitel @ stand in den DNS-Antworten stets ein
.Nicht autorisierte Antwort:". Das steht hier nicht mehr. Warum nicht?
Weil das jetzt im Gegensatz zu friher eine sogenannte ,Authoritative
Answer® war. Mehr dazu in Abschnitt B5.

Root-
Name-
Server

Name-Server
; far
ﬁag NS fiir danisch.de! de.

i 2
o www.danisch.de? >

Name-Server
far
danisch.de

Abbildung 5.1: Die Delegation fur www.danisch.de wie im Text dargestellt

Ubung: Spielen Sie das Spiel von den Root-Name-Servern bis zum Auffinden
der IP-Adresse mit verschiedenen Hostnamen verschiedener Lander oder an-
derer TLDs wie .com, .edu, .org durch.

Ubung: Manche Massenhoster fiir Privatkundenwebseiten lassen sich deren
Domains nicht delegieren, sondern tragen den A-Record fir www . « . de direkt
in der Domain fiir Deutschland ein. Finden Sie eine solche nicht-delegierte
Domain?

Wer jetzt mitgedacht hat, dem ist vielleicht ein ganz subtiles Problem auf-
gefallen: Einer der Nameserver hei3t dns.rackland.de und ist nicht nur
far meine Domain danisch.de, sondern eben auch fiur die Domain rack-
land.de zustandig. Das flhrt zu einem Henne-Ei-Problem: Die |IP-Adresse fir
dns.rackland.de erfahrt man nur vom Nameserver fir rackland.de, aber
um den fragen zu kénnen, muf3te man dessen IP-Adressen kennen. Um die-
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ses Problem zu l6sen kopiert man die nétigen NS- und die A-Records in die
Zone des Nameservers fUr die dartberliegende Domain. Obwohl die Domain
rackland.de delegiert wurde und die Nameserver fir de damit nicht mehr zu-
sténdig sind, enthalten sie den A-Record flr dns.rackland.de, weil man
ihn sonst nicht finden kénnte. Diese zuséatzlichen Records, die helfen, diese
ganzen Delegationen ,zusammenzukleben“ nennt man Glue Records.

Ubung fiir Fortgeschrittene: Verifizieren Sie, daB die A-Records fiir
dns.rackland.de sowohl auf den Servern, an die delegiert wurde, als auch
als Glue Record vorliegt.

5.4 Iterative und Rekursive Abfragen

Gelegentlich hért man von iterativen und rekursiven DNS-Abfragen. Wie in
Abschnitt @ gezeigt wird, unterscheiden sich die Anfragen selbst nur in einem
einzigen Bit. Der Fragende kann angeben, ob er die Antwort gerne rekursiv
haben mdchte oder nicht. Deshalb haben wir oben fir Experimente auch die
Option norecurse gesetzt, um genau dieses Bit abzuschalten.

Die Begriffe iterativ und rekursiv sind eigentlich nur fir Informatiker direkt ver-
standlich. Allgemeinsprachlich heif3t eigentlich

iterative Anfrage: Sag mir nur, was Du gerade selbst weif3t, ich mache die
Arbeit des Herumfragens selbst.

rekursive Anfrage: Erledige Du bitte die Arbeite des Herumfragens und lie-
fere mir nur das Endergebnis

Dieses Abklappern der Nameserver von den Root-Nameservern bis zu den
Nameservern, die uns tatsachlich Antwort geben kénnen, nennt man die inte-
rative Abfrage. Wir haben uns die Arbeit selbst gemacht, um das DNS besser
zu verstehen.

Solche interativen Anfragen sind fir Endnutzer des DNS aber nicht die Regel.
Normalerweise hat man im Firmennetz einen zentralen Nameserver im LAN
oder als Privatanwender den Nameserver des Providers, der bereit ist, diese
Arbeit des Abklapperns fir einen zu Ubernehmen, und dann nur das fertige
Ergebnis zu liefern. Wenn man das méchte, dal3 ein anderer Nameserver fir
einen diese Arbeit Ubernimmt, dann stellt man eine rekursive Anfrage, also
eine in der dieses Bit gesetzt ist und damit die Bitte signalisiert wird, der Server
moge doch die lastige Arbeit des Abklapperns fir einen erledigen.

Einen DNS-Server, der so konfiguriert ist, dal3 er bereit ist, flir einen diese
Arbeit zu erledigen, an den man also rekursive Anfragen stellen kann, nennt
man Resolver, wahrend man Server genaugenommen nur die nennt, die eige-
ne Daten anbieten. Ein Server kann aber auch beides zugleich sein.

Diese Technik hat Vorteile. Es entlastet den Arbeitsplatzrechner und Rechen-
arbeit, Netzwerkverkehr und Speicheraufwand, was zur Zeit der Entwicklung
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des DNS kostbar und teuer war. Laufen alle Anfragen einer Firma oder einer
Universitat Gber einen zentralen Resolver, dann hat man Geschwindigkeitsvor-
teile, weil der Resolver sich die Zwischenergebnisse merkt, bis deren mitgelie-
fertes Haltbarkeitsdatum, die Time to Live abgelaufen ist. Betrachten wir das
Beispiel im letzten Abschnitt und die Abbildung B auf Seite BS. Ein Resolver,
der gerade keine Daten gespeichert hat, wiirde genau so vorgehen, falls ihn
jemand nach www.danisch.de fragt. Er wirde die drei Schritte durchfiihren
und das Endergebnis als Antwort zurlickschicken.

Hatte aber kurz zuvor jemand anderes nach einer anderen deutschen Domain
gefragt, etwa www.beispiel.de, dann hatte der Resolver noch gewuf3t, dai
die Root-Server die Domain de an andere Nameserver delegiert hat und an
welche. Er hatte also direkt diese gefragt und den ersten Schritt ausgelassen,
weil er die Antwort auf die erste Frage schon kannte.

Hatte zufallig kurz zuvor jemand anderes einen anderen Domainnamen aus
der Domain danisch.de abgefragt, beispielsweise weil mir jemand eine E-Mail
geschickt hat, dann hatte der Resolver auch gewuf3t, daB die Domain da-
nisch.de delegiert ist und an wen. Er hatte also auch den zweiten Schritt in
Abbildung BS weggelassen, weil er die Antwort schon wuf3te.

Und hatte kurz zuvor jemand anderes (oder wir selbst) schon auf
www.danisch.de gesehen, dann hatte der Resolver gleich alle drei Schrit-
te weggelassen und direkt mit der IP-Adresse geantwortet.

Der Vorteil eines Resolvers liegt also darin, daf3 er Antworten zwischenspei-
chert, und zwar umsomehr, desto mehr ihn um Auflésungen anfragen. Und
je mehr er zwischengespeichert hat, desto schneller und effizienter kann er
antworten. Rekursive Anfragen an einen Resolver zu stellen kann also viel
schneller die Antwort bringen als wenn man sich selbst iterativ auf die Suche
macht.

5.5 Was ist ein Authoritative Nameserver?

Wir haben im Kapitel & fiir fast jeden Record-Typ Experimente durchgefihrt,
und immer kam dabei mit der Antwort die (deutsche oder englische) Meldung

Nicht autorisierte Antwort:

Eigentlich hei3t es non-authoritative answer.

Betrachten wir aber im Abschnitt B das Abfragebeispiel auf Seite B4, in dem
wir die Antwort flir www.danisch.de bekommen haben, dann steht das da nicht
dabei. Das war authoritative answer.

Wo ist der Unterschied?

Bei den Experimenten in Kapitel & haben wir einfach den nachstbesten Resol-
ver gefragt, an dem unser Rechner eben gerade hing. Dieser Resolver konnte
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die Anfragen nur beantworten, weil er selbst iterative Anfragen gestellt und
die Antwort herausgefunden hatte. Er war aber nicht selbst fiir die abgefrag-
ten Domains zustandig, er war nicht vom Domaininhaber autorisiert, und sie
wurden nicht an ihn delegiert. Deshalb kam die Antwort von einem nicht au-
torisierten Server, nur einem Resolver. Damit man das erkennt, wurde sie als
non-authoritative markiert.

Das ist manchmal wichtig. Der Resolver beantwortet die Frage aus seinem
Gedéachtnis, solange die Time to Live nicht abgelaufen ist. Trotzdem kénnte
der Domaininhaber die Daten in der Zwischenzeit gedndert haben. Trotz des
Haltbarkeitsdatums sind die Daten im Resolver also nicht unbedingt frisch und
aktuell. Dann ist ein Resolver natiirlich anfalliger gegen Angriffe wie Cache
Poisoning. Und dazu kénnte natlrlich der Betreiber des Resolvers selbst ein
bdser Bube sein, der einen angreifen will oder durch Sperrgesetze verpflich-
tet ist, veranderte Daten herauszugeben. Non-authoritative Answers sind also
Auskunfte, die nicht aus erster Hand stammen.

Im Beispiel oben in Abschnitt B dagegen haben wir uns selbst durchgefragt,
bis wir direkt bei den Nameservern der Domain danisch.de angekommen sind,
und dann haben wir dort direkt gefragt. Wir haben also nicht irgendeinen Zwi-
schenspeicher gefragt, sondern bei den Servern, die der Domaininhaber direkt
befillt, an die delegiert wurde. Die Server, die autorisiert sind, fir diese Do-
main zu sprechen. Die Daten aus erster Hand liefern. Da ist die Antwort dann
auch aktuell.

Aber Vorsicht: Nichts halt einen Non-Authoritative Server, den ein Angreifer
unter seiner Kontrolle hat, davon ab, das authoritative Bit zu setzen, damit es
so aussieht, als ware es eine Antwort aus erster Hand.

5.6 Was sind Primary und Secondary Nameserver?

Eigentlich mu3 man nur wissen, dal3 sie zwei Konfigurationsvarianten fir Au-
thoritative Nameserver sind. Fir das Verstandnis des DNS ist die Unterschei-
dung ziemlich unbedeutend, man kann das problemlos Uberlesen. Wer es aber
trotzdem wissen will:

Wir haben in Abschnitt B gesehen, daf3 es fir Domains meist nicht nur einen,
sondern viele Nameserver gibt: Die Root-Domain hat 13 Root-Name-Server,
Die Deutschland-Domain de hat 6 Nameserver, und danisch.de hat 4 Name-
server. Normalerweise kann man eine Domain nur anmelden, wenn man min-
destens 2 Nameserver betreibt, fir Top Level Domains sogar mehr.

Das bedeutet, da3 der Domaininhaber mehrere Nameserver mit Daten be-
fiillen und damit auch bei jeder Anderung mehrere Nameserver aktualisieren
muf3. Das ist nicht nur lastig und aufwendig, erfahrungsgeman ist es auch
fehleranfallig und fuhrt zu differierenden Daten. Und glauben Sie mir aus lang-
jahriger Berufserfahrung: Authoritative Nameserver einer Domain, die unter-
schiedliche Daten halten, kdnnen ganz (ble Effekte auslésen, die sehr schwer
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einzugrenzen und zu erkennen sind. Man sollte sorgféltig darauf achten, daf3
die alle den gleichen Datenbestand haben. Ein Automatismus zum Abgleich
ware hilfreich.

Es gibt ein zweites Problem. Oft betreibt man selbst gar nicht so viele eige-
ne DNS-Server, wie man flr seine Domain haben mdchte. Deshalb kauft man
dies als Dienstleistung bei einem Provider ein, der auch Authoritative Name-
server fur Kunden zur Verfigung stellt. Die sind dann meist fir ganz viele Do-
mains zustandig und damit viel wirtschaftlicher, als wenn man selbst mehrere
Server betreiben wiirde. AuBerdem haben solche zugekauften Serverdienste
noch einen anderen, sehr wichtigen Vorteil: Sie stehen woanders, in ande-
ren Netzen, an anderen Orten, mit anderen Stromversorgungen. Selbst wenn
das eigene Netzwerk véllig ausfallt, funktionieren die externen Nameserver
immer noch. Eine feine Sache. Auch fir meine Domain danisch.de betreibe
ich nur einen Nameserver selbst, die anderen drei sind eine von einem Pro-
vider zugekaufte Dienstleistung. Weil aber der Provider Uberhaupt nicht damit
einverstanden ware, wenn jeder seiner Kunden auf seinen Servern herumkon-
figuriert, und ich keine Lust habe, jede Anderung (iber eine Webseite mit der
Maus einzuklicken, braucht man einen Automatismus.

Um dieses Problem zu I6sen hat man im DNS einen solchen Automatismus
entwickelt, den sogenannten Zonentransfer. Der heif3t so, weil man die Daten,
die man auf einem Nameserver fiir eine Domain und nicht-delegierte Unterdo-
mains einflllt, als Zone, und bei manchen Nameservern diese Datei, in der sie
stehen, als Zonendatei bzw. Zonendaten bezeichnet.

Der Zonentransfer ist eine Methode, mit dem die Authoritative Nameserver
untereinander diese Daten abgleichen. Man muf3 nur noch einen Nameser-
ver manuell konfigurieren, den Primary Nameserver. Die anderen Nameser-
ver kénnen sich die Daten dann von diesem per Zonentransfer herunterladen
und sind dann auf demselben Datenbestand. Diese nennt man Secondary Na-
meserver. Da dieser Zonentransfer regelmafig und automatisiert ablauft, kann
man nicht vergessen, die Server auf den gleichen Stand zu bringen. Man kann
also seinen eigenen Nameserver wie gewohnt mit Daten befiillen, und die Na-
meserver des Providers holen sich die Daten einfach per Zonentransfer. Feine
Sache.

Fir den Abfragenden im Internet spielt es aber keine Rolle, welcher der Name-
server ein Primary oder Secondary ist. Abgesehen von einer leichten Verzo-
gerung bei der Anderung von Daten kann man von auBen keinen Unterschied
sehen. Die Unterscheidung zwischen Primary und Secondary ist nur flr den
Domaininhaber von Bedeutung, fir den Rest der Welt ist er bedeutungslos,
man kann das vollig ignorieren.

Es gibt dabei noch einen Spezialfall, den sogenannten Hidden Primary Name-
server. Auch das ist fir AuBenstehende bedeutungslos und betrifft nur den
Domaininhaber und seinen Provider.

Wie ich eben beschrieben habe, ist eine typische Konstellation, daf3 man einen
eigenen Nameserver betreibt und mit Daten befulllt, und sich mehrere externe
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Secondary Nameserver dazu anmietet, die mit entsprechender Leistungsfa-
higkeit fir das weltweite DNS den Nameserver flir eine Domain spielen, und
die sich die Zonendaten per Zonentransfer von dem Primary Nameserver her-
unterladen. AuBerlich sind die Nameserver durch nichts zu unterscheiden.

Nun kann es aber sein, da3 man nicht méchte, daf3 der eigene Primary Na-
meserver weltweit sichtbar ist und von der ganzen Welt per DNS befragt wird.
Grlinde daflr gibt es viele. Vielleicht ist er zu schwach dafir. Vielleicht ist er
nicht immer in Betrieb. Vielleicht will man das aus Sicherheitsgriinden nicht.
Vielleicht geféllt es einem einfach nicht.

Was ware nun, wenn man die Secondary Nameserver des Providers unver-
andert die Daten von diesem Primary herunterladen |aBt, aber flr die Dele-
gation an die Domain nur noch die Secondary Nameserver eintréagt und nicht
mehr den Primary? Betrachten wir nochmal die Abbildung B auf Seite BS.
Der Ubergeordnete Nameserver wirde Fragende nur noch an die Seconda-
ries verweisen, nicht mehr an den Primary Nameserver. Niemand im Internet
wiRte noch, dal es da einen Nameserver mehr gibt, als man von auf3en sieht,
nur noch die Secondaries waren sichtbar. Trotzdem wirden diese noch immer
regelmaBig ihre Zonen vom Primary herunterladen. Unser Primary bekdme
keinerlei Anfragen mehr von auBBen und wére nur noch fir die Zonentrans-
fers der Secondaries zustandig. Einen solchen Primary Nameserver, der von
auBen nicht mehr sichtbar ist, nennt man Hidden Primary.
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6 Erweiterungen, Neuerungen,
Huckepacklosungen

Das Kapitel ist in Arbeit und wird in einer der nachsten Versionen erscheinen.
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7 Das DNS-Protokoll

Das Kapitel ist in Arbeit und wird in einer der nachsten Versionen erscheinen.
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8 Schwachen, Schwindel, Angriffe

Das Kapitel ist in Arbeit und wird in einer der nachsten Versionen erscheinen.
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9 Internet-Sperren auf DNS-Basis

Das Kapitel ist in Arbeit und wird in einer der nachsten Versionen erscheinen.
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Stichwortverzeichnis

.arpa, P4
.at, P4
.biz, &4
.ch, &4
.com, P4
.de, P4
.edu, P4
.gov, P4
.info, P4
.net, 24
.org, &4
/etc/hosts, T2

A-Record, 40

AAAA-Record, 41

Active Directory, &3

Active Directory, I8
Adressraum, I3

ASCII, I3

Assoziativer Speicher, I8, I8
Authoritative Nameserver, 67

bind, 00,

Cache Poisoning,
Cache-Poisoning, T9
Caching,
Canonical Name, 28
CIDR-Netze,
Cluster, 18

cmd, B4
CNAME-Record, g4
Countrycode, 27

Datenbank
relationale, T4
SQL-, 14

Delegation,

delegieren, I3

DENIC, &4

DHCP, 14
Dictionary, 08
dig, B8
Directory Service, 08
DNS
DNS-Server, I
Resolver, @4
Domain Name
Fully Qualified, 23
relativer,
Domain-Name, I3
Domainname
voll qualifizierter,

Fehlermeldung, P1

Firewall, 19, BH

FQDN, P, siehe Fully Qualified
Domain Name

FQHN, siehe Fully Qualified Host
Name

Fully Qualified Host Name,

Fully Qualified Domain Name, E3,
a5

Glue Record,

Hidden Primary Nameserver,
Hierarchie

Hierarchiebaum, I3
hochverfligbar, 15
hosts, A2
HTTPS, B8

ICANN, P7

IDN, ™9

IETF, B,
in-addr.arpa, &8
interative Abfragen,
Internet, 00
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Internet Engineering Task Force,
siehe |IETF

Internet-Adresse, 1

IP-Adresse, A1l

ip6.arpa, 29

IPv6, &1, 29

ISO 3166, P4

Jabber, &3

LAN, 02
LDAP, 8, 9

Mockapetris, Paul, B, T1
MX-Record, &1

Name
Domain-, I3
Name Service, T2
Namen
symbolische, T
Namensauflésung, 00, T2
Namensraum, 03
Nameserver
Authoritative, B7
Hidden Primary,
Primary, B8
Seondary, b8
ndots, PA
Network Information Service, I8
NIS, siehe Network Information
Service
NS-Record, 25
nslookup, B4

options ndots,

Peer-to-Peer-Netzwerk, I3
Pferd,

Phishing,

Primary Nameserver,
Protokoll, @0

PTR-Record, g8

Ruckwartsauflésung, B9
Record

A, &0

AAAA, 1

any, P11

CNAME, g4

Glue,

MX, &1

NS, g5

PTR, #8

SOA, 44

SRV, &2

TXT, &4
redundant, I8
rekursive Abfragen,
relationale Datenbank, T4
Request for Comment, siehe RFC
Resolver, 04,
RFC, B

RFC 883,8

RFC 1034, 8, 11

RFC 1035, B, @1

RFC 2782, 8, &3

RFC 882, 8, i1

RFC 883, 11

RFC 973,8
Root Name Server, &6
Root-Name-Server, 51

Second-Level-Domain,
Secondary Nameserver,
sendmail,
Server

Authoritative, 21
SIP, &3
SLD, siehe Second-Level-Domain
SOA-Record, &4
SRV-Record, 22
SSL, B4H
Stopp-Seite, B
Subdomain, E4
Suchschliissel, I8

TCP, 19

Telefonbuch, 02, I3
Verteilungsaufwand, 02

Terminal-Sitzung, T

Third-Level-Domain, &4

Time To Live, 018, I8

Time to Live, B2,

TLD, siehe Top-Level-Domain

Top-Level-Domain,
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generic,
TTL, siehe Time To Live
TXT-Record, &4

UDP, ™9
UUCP, 1, i3

Virtueller Webserver, B4

Voice over IP, B3

Voll qualifizierter Domainname,
Voll qualifizierter Domainname, 23

Webserver
virtueller, B4
Wikipedia, B

X.500, I8

Yellow Pages, 18
YP, siehe Yellow Pages

Zeichensatz, T9

Zone,

Zonendatei,

Zonentransfer,

Zugangerschwerungsgesetz,

ZugErschwG, siehe Zuganger-
schwerungsgesetz

Zwischenspeichern, 04
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